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RESUMEN

Los problemas de seguridad de la informacion en las organizaciones publicas son
persistentes; una de las causas es la escasez de modelos y métodos adecuados
para medir la eficiencia de los procesos relacionados con la seguridad informética
y la rentabilidad econdmica de las inversiones en TI. El objetivo de este trabajo es
la eficiencia de la gestion de seleccién de proyectos estratégicos para garantizar
mejorar la seguridad de la informacion de una organizacion publica. Dado un
conjunto de proyectos estratégicos para mejorar la seguridad de la informacion de
una organizacion publica, el modelo propuesto determina un subconjunto de
proyectos a ejecutar en un periodo de tiempo, para el uso eficiente de los recursos
limitados de la organizacion. Se aplic6 una metodologia de investigacion de
enfoque cuantitativa, de tipo aplicada, con disefio de investigacion observacional
correlacional transversal. Como resultado se obtuvo un modelo matematico que
optimiza dos objetivos: maximizar el porcentaje de mejora en seguridad de la
informacion de los proyectos planificados y minimizar los costos de la organizacion;
la implementacion en lenguaje Python del algoritmo genético de clasificacion No
dominada NSGA-II, que brinda a través del frente de Pareto las mejores soluciones
gue pueden ser consideradas por los Directores de Tl. Se concluy6 que el modelo
de optimizacion presentado es eficiente, la seleccion de un subconjunto de
proyectos estratégicos permite mejorar la seguridad de la informacion de una
organizacion publica, en un rango de 85.30% a 89.00%, considerando las
limitaciones presupuestarias de la organizacion, tales como mostrado por las
métricas de la simulacion realizada. El modelo propuesto es bastante simple de
implementar, muy practico y puede ser un instrumento adecuado para elegir la
soluciébn mas eficiente, considerando los objetivos y limitaciones de una

organizacion publica.

Palabras Clave: Optimizacién multiobjetivo, Algoritmo Genético, Seguridad de la

Informacion, Modelo matematico, NSGA-II.
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ABSTRACT

Information security problems in public organizations are persistent; One of the
causes is the scarcity of adequate models and methods to measure the efficiency
of processes related to computer security and the economic profitability of IT
investments. The objective of this work is the efficiency of the selection management
of strategic projects to guarantee the improvement of the information security of a
public organization. Given a set of strategic projects to improve the information
security of a public organization, the proposed model determines a subset of
projects to be executed in a period of time, for the efficient use of the organization's
limited resources. A quantitative approach research methodology was applied, of
an applied type, with a cross-sectional correlational observational research design.
As a result, a mathematical model was obtained that optimizes two objectives:
maximizing the percentage of improvement in information security of the planned
projects and minimizing the organization's costs; the implementation in Python
language of the NSGA-II Non-dominated classification genetic algorithm, which
provides through the Pareto front the best solutions that can be considered by IT
Directors. It was concluded that the optimization model presented is efficient, the
selection of a subset of strategic projects allows to increase the information security
of a database of a public organization, in a range of 85.30% to 89.00%, considering
the budgetary limitations. of the organization, such as shown by the metrics of the
simulation carried out. The proposed model is quite simple to implement, very
practical and can be a suitable instrument to choose the most efficient solution,

considering the objectives and limitations of a public organization.

Keywords: Multi-objective optimization, Genetic Algorithm, Information Security,
Mathematical model, NSGA-II.
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RESUMO

Os problemas de seguranca da informacdo em organizacdes publicas séo
persistentes; Uma das causas € a escassez de modelos e métodos adequados para
medir a eficiéncia dos processos relacionados a seguranca de computadores e a
rentabilidade econdmica dos investimentos em TI. O objetivo deste trabalho é a
eficiéncia da gestdo de selecédo de projetos estratégicos para garantir a melhoria
da seguranca da informacdo de uma organizacao publica. Dado um conjunto de
projetos estratégicos para melhorar a seguranca da informacdo de uma
organizacdo publica, o modelo proposto determina um subconjunto de projetos a
serem executados em um periodo de tempo, para o uso eficiente dos limitados
recursos da organizacao. Aplicou-se uma metodologia de pesquisa de abordagem
guantitativa aplicada, com um desenho de pesquisa observacional correlacional
transversal. Como resultado, obteve-se um modelo matematico que otimiza dois
objetivos: maximizar o percentual de melhoria na seguranca da informacdo dos
projetos planejados e minimizar os custos da organizacdo; a implementacdo em
linguagem Python do Algoritmo Genético de Classificagdo Nao Dominada NSGA-
Il, que fornece através da frente de Pareto as melhores solu¢cdes que podem ser
consideradas pelos Diretores de TIl. Concluiu-se que o modelo de otimizag&o
apresentado é eficiente, a selecdo de um subconjunto de projetos estratégicos
permite aumentar a seguranca da informacdo de um banco de dados de uma
organizagdo publica, na faixa de 85,30% a 89,00%, considerando as limitagbes
orgcamentérias. organiza¢cdo, como mostram as meétricas da simulagéo realizada. O
modelo proposto é bastante simples de implementar, muito pratico e pode ser um
instrumento adequado para escolher a solugcdo mais eficiente, considerando os

objetivos e limitagdes de uma organizacéo publica.

Palavras-chave: Otimizacdo multiobjetivo, Algoritmo Genético, Seguranca da

Informacéo, Modelo matematico, NSGA-II.
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CAPITULO I: INTRODUCCION

El gobierno de Tl que implementan las organizaciones publicas no es adecuado
para medir la efectividad y eficiencia de las tareas de seguridad para las empresas,
necesitan definir objetivos y métricas.(Antoniou 2018; Bitzer, Brinz, and Ollig 2021;
Masilela and Nel 2021; Musa 2018; Nyonawan, Suharjito, and Utama 2018;
Skrodelis, Strebko, and Romanovs 2020; S6nmez 2019; Yasin et al. 2020; Zaydi
and Nassereddine 2018)

Segun Schatz & Bashroush (2017), consideran que es dificil identificar enfoques
clave y practicos que permitan optimizar la seguridad informatica. Para Kirenberg
et al. (2020), es fundamental la necesidad de utilizar modelos y métodos de
optimizacion para la resolucion de problemas de seguridad informatica y econoémica

en una empresa.

Hashemi et al. (2017), menciona que proporcionar seguridad y privacidad debe
estar de acuerdo con las limitaciones de la organizacion, principalmente de tipo
econdmicas. Algunos investigadores tales como Apelt et al. (2018), Giron (2020),
Saiya & Arman (2018), Yastrub & Kredentsar (2018), Yilmaz & Matthes (2021)
consideran que las organizaciones deben adoptar una arquitectura empresarial que
permitan optimizar sus procesos para alinear todos sus recursos con la mision,

vision, estrategias, objetivos y necesidades organizacionales.

Es fundamental una perspectiva estratégica de la direccion de Tl para que las
empresas sean competitivas, asi como tener modelos y herramientas de apoyo a
las decisiones que permitan la correcta eleccion y priorizacion de proyectos en base
a criterios y limitaciones de la organizacion.(Bushuyev et al. 2021; Klakegg 2017,
Mylnikov 2022; Ranjbar, Nasiri, and Torabi 2022; Reis et al. 2020; Tselios and
Ipsilandis 2018)

Encontraron varias carencias de seguridad en las organizaciones, sobre todo en lo

concerniente a planificacion, documentacién, analisis de riesgos, revisiones,

17



auditorias, defensa fisica, proteccion virtual, y capacitacion de sus empleados
(Diesch, Pfaff, and Krcmar 2020; Szczepaniuk et al. 2020).

Todas las evidencias mencionadas nos permiten entender la problemética de las
organizaciones publicas de Ecuador en temas de ciberseguridad, que las hacen
muy vulnerables ante las amenazas actuales. Es necesario proveer a estas
organizaciones de herramientas y soluciones para fortalecer la gestion de TI, que
permitan asumir las funciones de brindar los servicios a la poblacién y custodiar la

informacion publica conforme lo exigen las leyes ecuatorianas.

A fin de solucionar la problemética se planteé que la aplicacion de un modelo de
optimizacidn de la seleccion de proyectos estratégicos de ciberseguridad permitira
mejorar la seguridad de la informacion y el uso eficiente de los recursos de una

organizacion publica de Ecuador.

En este contexto se aplic6 un enfoque de computacion evolutiva, como es el
algoritmo genético de clasificacion no dominada NSGA-II, para resolver el problema
de optimizacibn multiobjetivo de seleccion de portafolio de proyectos de
ciberseguridad para mejorar la seguridad de la informacién, considerando las
variables de decisién a los proyectos estratégicos de ciberseguridad, y criterios
técnicos y econdmicos que permitan clasificar y priorizar los proyectos. Para validar
el modelo se implementara el algoritmo en lenguaje Python, se simulara un
escenario de prueba, con datos de proyectos estratégicos de ciberseguridad
planificados para aumentar la seguridad de la informacion de una organizacién

publica del Ecuador.
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1.1. Situacion problemaética

Las organizaciones publicas de Ecuador se rigen por un marco legal que determina
las responsabilidades de administrar informacion publica sensible que se genera
de la interaccion con la comunidad. Tenemos a la “Ley Organica de Empresas
Publicas” que garantiza la eficiencia, racionalidad, calidad y seguridad de la
informacion (Asamblea Nacional del Ecuador 2009). La “Ley Organica de
Transparencia y Acceso a la Informacién Publica” que determina el derecho a la
informacion de personas y entidades sobre los registros publicos (Asamblea
Nacional del Ecuador 2004). Todas las organizaciones publicas de Ecuador deben
cumplir con lo establecido en las normas de control interno en temas de proteccion
de la informacion, que se traduce en caracteristicas de “confidencialidad,
integralidad, y disponibilidad” (CID) de la informacion(Contraloria General del
Estado 2009).

En la revision de la literatura encontramos propuestas con diferentes puntos de
vista para solucionar los problemas de seguridad encontrados en organizaciones
(Pernul (1994), Trivedi et al. (2016), Hoffmann et al. (2020), Gupta et al. (2020),
Joshi et al. (2020), AlYousef & Abdelmajeed (2019), (Miao et al. 2020), Toapanta et
al.(2018), Al-Matari et al. (2020)), pero, asi como hay nuevos modelos vy
metodologias, también las amenazas son cada vez mayores y con muchas
variantes a nivel tecnolégico y social. Para enfrentar estos desafios las
organizaciones deben asumir un enfoque holistico y sistémico de la seguridad, para
proteger sus bienes criticos, incluyendo la capacidad de mejoramiento continuo de

su gestién(Szczepaniuk et al. 2020).

Debido a la pandemia del COVID-19 se increment6 la actividad digital en todas las
actividades humanas, como trabajos, en la educacion, etc., que provoco una mayor
cantidad de ataques cibernéticos en los paises de América del sur y el Caribe, con
dafos calculados en US$6 billones en el afio 2021, cifra que sobrepasa al PIB de
cualquier pais en vias de desarrollo (BID - OEA, 2020). En la Tabla | podemos
observar los indicadores en Capacidad de Ciberseguridad del Modelo de Madurez
(CCMM) para Ecuador en el afio 2020, se muestra procesos en periodo formativo

gue todavia no se consolidan.
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Tabla |: Indicadores del CCMM Ecuador 2020

Dimension Factor Nivel Etapa
1 Estrategia Nacional de Ciberseguridad 2 Formativa
2 Respuesta a Incidentes 2 Formativa
1. Poliicay 3 Proteccién de Infraestructura Critica (IC) 1 Inicial
Estrategia de
Ciberseguridad 4 Gestion de Crisis 1 Inicial
5 Defensa Cibernética 2 Formativa
6 Redundancia de Comunicaciones 1 Inicial
1 Mentalidad de Ciberseguridad 2 Formativa
2 Confianza y Seguridad en Internet 2 Formativa
2. Cultura _ : _
] . 3 Comprension del Usuario de la Proteccion de o
Cibernética y » i 1 Inicial
_ Informacién Personal en Linea
Sociedad
4 Mecanismos de Presentacion de Informes 1 Inicial
5 Medios y Redes Sociales 1 Inicial
3. Educacion, |1 Sensibilizacion 2 Formativa
Capacitacion y 2 Marco para la Educacion 2 Formativa
Habilidades en
Ciberseguridad | 3 Marco para la Formacion Profesional 2 Formativa
1 Marcos Legales 2 Formativa
4. Marcos i _ i
2 Sistema de Justicia Penal 2 Formativa
Legalesy
Regulatorios | 3 Marcos de Cooperacion Formal e Informal para ]
] ) i . 2 Formativa
Combatir el Delito Cibernético
1 Adhesién a los Estandares 2 Formativa
2 Resiliencia de Infraestructura de Internet 3 Consolidado
5. Estandares, 3 Calidad del Software 1 Inicial
Organizaciones | 4 Controles Técnicos de Seguridad 2 Formativa
Tecnologia . — —
y glas 5 Controles Criptograficos 1 Inicial
6 Mercado de Ciberseguridad 1 Inicial
7 Divulgacion Responsable 1 Inicial

Fuente: (BID - OEA, 2020).
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En Ecuador existe un plan realizado por el Ministerio de Telecomunicaciones para
fortalecer la ciberseguridad a nivel de pais, que realiza evaluaciones y seguimiento
en las empresas publicas para incrementar la confianza de la ciudadania en la

utilizacién de los servicios digitales y de informacién publica(MINTEL, 2018, p. 66).

Esta investigacion aporta a la necesidad de las organizaciones publicas de Ecuador
de gestionar y prevenir los incidentes de ciberseguridad, partiendo de un esquema
de planificacién estratégica que permita determinar los proyectos que se deben
implementar; se propone un modelo para optimizar la seleccién de los proyectos
estratégicos en ciberseguridad que se pueden ejecutar para mejorar la seguridad

de la informacion, mediante la utilizacion eficiente de recursos disponibles.
1.2. Planteamiento del problema

¢Un modelo de optimizacion para la seleccion de proyectos de ciberseguridad
permitird mejorar la seguridad de la informacion y uso eficiente de los recursos del

estado en las instituciones publicas del Ecuador?
1.3. Justificacion de la investigacién

Existen muchas limitaciones de caracter normativo, falta de recursos y a nivel
cognitivo que impiden una gestion eficiente de ciberseguridad y un adecuado
analisis de riesgos. Segun Deloitte (2020), el 90 % de las empresas ecuatorianas
asumen que la seguridad informética es un riesgo que puede afectar de manera

importante las actividades de su negocio.

Segun ESET (2020), las organizaciones en América Latina consideran que los
controles de acceso no son adecuados, porque el 60% de estas empresas reporto
al menos un evento no deseado de seguridad. En Ecuador la situacion es mas

alarmante, el 70% de organizaciones reporto un evento no deseado de seguridad.

El indice nacional de seguridad cibernética deja a Ecuador en la posicién 80 de 160
paises, y el indice SAINT (Systemic Analyzer in Network Threats) lo ubica 207 de

218 paises(e-Governance Academy Foundation 2019).

Actualmente no se dispone de modelos adecuados de optimizacion en la seleccion

de proyectos en ciberseguridad, que permita mejorar la seguridad de la informacion
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mediante la utilizacion eficiente de recursos. Este trabajo propone un aporte
mediante modelos de optimizacion en el area de la seguridad de la informacion de

las organizaciones publicas de Ecuador.

La situacion actual de las organizaciones publicas del Ecuador, con un alto riesgo
de ataques y vulnerabilidades, sumado a las deficiencias en herramientas de
gestion y la falta de una planificacion estratégica, hacen vulnerable a estas
organizaciones. Por tal motivo el modelo planteado en el presente proyecto
permitird mejorar la seguridad de la informacidn de las organizaciones publicas del

Ecuador.
1.4. Objetivos de la investigacion
1.4.1. Objetivo general

Desarrollar un Modelo de optimizacion para la selecciobn de proyectos en

ciberseguridad y uso de recursos en instituciones publicas del Ecuador.
1.4.2. Objetivos especificos

1. Analizar el estado actual de la seguridad de la informacion de las empresas
publicas sujetas al poder ejecutivo y tomar como caso de estudio dos
organizaciones publicas estratégicas.

2. Analizar las principales variables y factores a considerar para clasificar y
priorizar proyectos en ciberseguridad.

3. Diseflar y desarrollar un modelo matematico de optimizacion para la
seleccion de proyectos en ciberseguridad para mejorar la seguridad de la
informacion y el uso eficiente de recursos en organizaciones publicas del
Ecuador.

4. Validar el modelo de optimizacion para la seleccion de proyectos en

ciberseguridad mediante simulaciones.

22



CAPITULO II: ESTADO DEL ARTE

Las organizaciones aumentan constantemente su atencion en temas de seguridad
para proteger sus activos criticos y todo lo relacionado con los datos sensibles que
administran. Para contrarrestar las constantes amenazas y vulnerabilidades es
necesario contar con nuevas estrategias, aplicar las mejores practicas de TI,
adquirir tecnologia de punta e implementar politicas y procedimientos adecuados,
gue se incluyan en una gestion de mejora continua. La globalizacion, el internet, las
redes sociales y el desarrollo de las Tics ha producido un sin fin de servicios
masivos, pero también tiene muchas desventajas, principalmente en incidentes de
ciberseguridad. Las investigaciones actuales en el area de seguridad informatica
ya no se limitan a problemas de tecnologia, ahora tiene un alcance holistico, amplio,
sistémico e integral, que abarca factores internos y externos de la organizacion. En
la literatura hay publicaciones de trabajos dirigidos a funcionalidades especificas
de la administracion de la seguridad informatica, que han sido buenos aportes a
esta area, como soluciones parche, que no eliminan el problema de fondo, solo una
gestién integral puede dar una proteccion eficiente a las organizaciones (Soomro,
Shah, and Ahmed 2016).

2.1. Antecedentes

En este apartado detallamos los trabajos mas relevantes que utilizamos de base

cientifica en nuestra investigacion:

Szczepaniuk et al. (2020) caracterizaron y evaluaron la gestion de la ciberseguridad
dentro de las organizaciones publica y determinaron acciones para un incrementar
la proteccion de la informacion y activos criticos; describieron problemas
relacionados al “Sistema de Gestion de Seguridad de la Informacion” (SGSI), como
falencias de organizacion, documentacion no satisfactoria, andlisis de riesgos,

escaso seguimiento y evaluacion, control de acceso, falta de capacitacion.
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Nasir et al. (2020) propusieron un modelo de “cultura de seguridad de la
informacion” para organizaciones publicas de Malasia. Entre los hallazgos de esta
investigacion tenemos que no existe una estandarizacion de factores aplicado al
area de seguridad de la informacion, no hay factores generalizados que sean Utiles

a cualquier clase de institucion.

Sonmez & Kilic (2020) proporcionaron un modelo de amenaza en base a analisis
de riesgos de una organizacion, que considera las restricciones de recursos

monetarios.

Hoffmann et al. (2020) presentan dos modelos matematicos con enfoque en el
potencial real de amenazas, que puede servir como herramienta en la evaluacion

de la seguridad informatica de una empresa.

Diesch et al. (2020) desarrollaron un modelo holistico para la gestion de la
seguridad de la informacién de una organizacion. Clasificaron los factores mas
importantes en seguridad fisica, vulnerabilidad, infraestructura, conciencia de
seguridad, control de acceso, riesgo, recursos, organizacion, CIA, continuidad del

negocio, gestion de seguridad, cumplimiento y politicas.

Gupta et al. (2020) exploraron métodos de aprendizaje automatico con capacidades

para evitar ataques cibernéticos.

Al-Matari et al. (2020) propusieron un modelo de madurez de seguridad que
considera las tecnologias y la capacidad de proceso de las empresas. Investigaron
las brechas de seguridad informaticas que se presentan en el personal, tecnologia,

estructura organizacional, financieras, administrativas y operativas.

Arbanas & Hrustek ( 2019) resumen los factores mas importantes para la proteccion
de los sistemas de informacion, como el apoyo a la gestion, la politica de seguridad

de la informacién y la capacitacion y sensibilizacion en temas de seguridad.

Zeng & Koutny (2019) realizaron un estudio bajar los costos de tecnologias,
mediante una herramienta de apoyo a las decisiones que considera los gastos en

ciberseguridad.
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Toapanta et al.(2018) desarrollaron un modelo tedrico para la gestion del control de
acceso del “Registro Civil del Ecuador”, considerando una infraestructura
distribuida, y los principales riesgos y vulnerabilidades que pueden incidir en esa

empresa publica.

Kirenberg et al. (2020) presentaron un modelo matematico de optimizacién para
evaluar la eficiencia de la planificacion empresarial, considerando la relacion entre

los conceptos de informacion y seguridad econémica.

Stepanov et al. (2019) desarrollaron un modelo matemético basado en un enfoque
algoritmo genético, para evaluar el nivel de seguridad de los sistemas de

informacion en una organizacion.

Awad et al. (2022) utilizaron los algoritmos genéticos NSGA-Il y NSGA-IIl para la

gestién eficiente de cartera de proyectos que incluye varios objetivos.

Hesarsorkh et al. (2021) desarrollaron un modelo probabilistico para optimizar la
priorizacion de portafolio de proyectos, mediante un enfoque de programacion

posibilista, considerando el riesgo técnico de los proyectos y el riesgo de mercado.

Balderas et al. (2019) resuelven el problema multiobjetivo de seleccion de portafolio
de proyectos mediante un algoritmo evolutivo basado en intervalos, considerando

los recursos disponibles de la organizacion.
2.2. Bases teorico-cientificas

2.2.1. Factores y variables para gestionar la seguridad de la informacién en

las organizaciones

En la literatura encontramos factores importantes para gestionar la ciberseguridad

tenemos:

Szczepaniuk et al. (2020) proponen factores legales, procedimental y organizativo,
medidas de proteccién fisica y técnica, humano, recursos de la organizacion;
implementacion de proteccién de datos personales y ciberseguridad la comunidad
internacional. Nasir et al. (2020) mencionan una cultura de la Seguridad de la

Informacion; politica y procedimientos es imprescindible para toda organizacion,
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otros factores a considerar son el comportamiento y la conciencia de seguridad.
Soénmez (2019) propone métricas para mejorar la eficiencia de tareas de seguridad,
mejora continua en la estructura, el programa y los procesos de seguridad.
Hoffmann et al. (2020) presentan una perspectiva de riesgos para evaluar el nivel
de proteccion de la informacién en cualquier organizacion. Diesch et al. (2020)
reconocen factores “organizativos”, “Recursos”, “CIA” y “Cumplimiento y politica”,
alineamiento de la alta direccién de la organizacion. Gupta et al. (2020) desarrollan
métodos para tomar decisiones, la identificacion y mitigacion de ataques. Al-Matari
et al. (2021) mencionan brechas de ciberseguridad del personal, tecnologia,
estructura organizacional, finanzas, gestion y operaciones; el grado de seguridad
de la empresa, contramedidas automatizadas. AlYousef & Abdelmajeed (2019)
definen un sistema de deteccién de intrusos. Arbanas & Zajdela Hrustek (2019)
consideran factores de éxito como el apoyo de la alta direccién, la politica de
seguridad y capacitacién y concienciacién sobre temas seguridad. Zeng & Koutny
(2019) mencionan estrategia rentable, mitigacion de impacto, la utilizacion de
tecnologias de ciberseguridad. S. M. Toapanta et al. (2019) hablan de
ciberseguridad, estandares Internacionales y leyes especificas. M. Toapanta et al.
(2018) aplican la autenticacion, autorizacién, auditoria, confidencialidad, integridad,

disponibilidad, mitigacion, vulnerabilidad de la informacion.
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Factores externos

La seguridad de la informacion no es una tarea aislada que puede combatir cada
organizacion publica, existe incidencia del contexto donde opera Ila
institucion(Almeida and Herrera 2019; Masilela and Nel 2021). Segun Szczepaniuk
et al. (2020) es importante las acciones de cada pais y su marco de cooperacion
internacional que garanticen la Ciberseguridad y la aplicacion de castigos a Cyber-
delincuentes. También podemos mencionar los niveles de corrupcion de cada pais,
la inestabilidad de cargos publicos que no permiten una continuidad de las

actividades planificadas, entre otros.

Ecuador, de los 24 factores dentro de las cinco dimensiones del “Modelo de
Madurez de la Capacidad de Ciberseguridad para las Naciones” (MMCC), tenemos
10 en el nivel inicial (41.67%), 13 en el nivel formativo (54.17%), y solo 1 en el nivel
consolidado (4.17%)(BID - OEA 2020). Refleja que a nivel de pais estamos todavia

en nivel inicial, en proceso de pasar a un nivel formativo.

Con el objetivo de lograr un Estado digital seguro en el ciberespacio, para asegurar
el estado de derecho, que defiende Ila infraestructura y los servicios
gubernamentales criticos y protege a los ciudadanos en el ciberespacio, se cred en
el ano 2021 la “Politica Nacional de Ciberseguridad”.(MINTEL 2021)

Factores internos

De los muchos elementos que se mencionan en la literatura como factores y
variables que son importantes para lograr la seguridad de la informacion los
podemos listar como: apoyo de la gestidn, politica, procedimientos, cumplimiento,
conciencia de seguridad, presupuesto, tecnologia, principios, nivel de cultura,
controles de seguridad, nivel de comportamiento organizacional, seguridad fisica,
vulnerabilidades, amenazas, infraestructura, riesgos, factores organizativos,
recursos, objetivos de seguridad “Confidencialidad, integridad y disponibilidad”
(CIA) y Continuidad, nivel de seguridad, deteccién dinamica de amenazas a la
seguridad, grado de madurez de seguridad, técnicas y tecnologias de seguridad,
gestién de seguridad, medicion de la seguridad informética, sistemas de seguridad,
medicion de la eficiencia de las tareas de seguridad, cultura de seguridad

informatica, revisiones, auditorias.
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2.2.2. Optimizacion de portafolio de proyectos

En las organizaciones se generan diversos proyectos para lograr los objetivos
estratégicos trazados por la alta direccion, en base a los requerimientos de toda la
institucion o de un area especifica. El problema de portafolio de proyectos es una
tarea compleja y desafiante que enfrentan muchas organizaciones, al tener que
seleccionar un numero limitado de proyectos de acuerdo con Sus recursos,
especialmente sus restricciones presupuestarias (Harrison, Garanovich, et al. 2022;
Jafarzadeh et al. 2022). De la revision de investigaciones recientes, encontramos
algunos métodos y soluciones para priorizar proyectos aplicados en diferentes
areas, cada una con sus propias fortalezas y limitaciones. Se identifican los
principales avances, perspectivas y tendencias de la comunidad cientifica sobre la
gestién eficiente de carteras de proyectos (Liesio et al. 2021; Ostakhov, Artykulna,
and Morozov 2018; Saiz et al. 2022). Propone la gestion de la cartera de proyectos
considerando la estrategia de resiliencia organizacional (Mahmoudi, Abbasi, and
Deng 2022). Utilizan modelos de decision para optimizar la seleccion de cartera de
proyectos (de Almeida and Vetschera 2021; Calbert et al. 2022; Fernandez et al.
2021; Kolisch and Fliedner 2022; Martins et al. 2021; Mussoi and Teive 2021).
Presenta un modelo heuristico para gestionar de manera 6Optima la cartera de
proyectos (Harrison, Elsayed, et al. 2022). Proponen computacion evolutiva para la
seleccion y programacion de carteras de proyectos (Balderas et al. 2019;
Ferndndez et al. 2022; Harrison, Garanovich, et al. 2022; Sarker, Harrison, and
Elsayed 2022). Propone un modelo para la gestion eficiente de proyectos
considerando algunas variables financieras de la gestion de proyectos (Zolfaghari
and Mousavi 2021). Introduce un modelo matematico multicriterio para gestionar la
cartera de proyectos a través de la programacién de compromisos y la |6gica difusa
(Rivera et al. 2021). Para obtener los objetivos planificados por la organizacion,
recomienda un modelo de gestidon de proyectos eficiente con un enfoque de teoria
matematica de grafos (Bai et al. 2021). Resuelve de manera eficiente el problema
de gestién de recursos humanos para la planificacion de proyectos a través de una
técnica de asignaciéon dindmica (Khatun et al. 2021). Presenta un modelo de gestion
de proyectos eficiente aplicando logica difusa, considerando variables aleatorias
identificadas por los gerentes de la organizacién (Wu et al. 2021). Propone modelos

y algoritmos utilizando el aprendizaje automatico en la gestion de carteras de
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proyectos (Marchinares and Rodriguez 2021). Propone un modelo de optimizacion
de gestion de proyectos con un enfoque de capacidad de defensa, que forma
grupos de proyectos para mejorar la distribucion de recursos (Harrison et al. 2021).
Recomienda un modelo de gestién de proyectos eficiente utilizando algoritmos
genéticos y programacion no lineal, considera métricas de distancia y capacidad
(Mokhtari and S. M. Imamzadeh 2021). Propone un modelo de optimizacion para la
gestién de carteras de proyectos, considerando varias funciones objetivo, utilizando
rondas de toma de decisiones y realizando analisis de riesgo con simulacién Monte
Carlo de forma iterativa (Mavrotas and Makryvelios 2021). Presenta un modelo
aplicando un enfoque de logica simbdlica con métricas de incertidumbre, para la
gestion eficiente de la cartera de proyectos, considerando el valor presente como

criterio econémico, y el riesgo como criterio técnico.(Hesarsorkh et al. 2021)

Con base en los hallazgos cientificos encontrados, identificamos que existen pocas
publicaciones referentes al problema de la gestion eficiente de proyectos para el
area de proteccion de la informacion en las instituciones del Estado; hay
investigaciones sobre temas especificos, pero no hay una propuesta de solucién
integral al problema de estas organizaciones. Podemos determinar que la mayoria
de los autores plantean el problema de gestion de cartera de proyectos, a través de
un esquema de optimizacion multiobjetivo; donde simultdneamente, muchos
objetivos tienen que ser optimizados, considerando sus criterios y restricciones,
dando como resultado un conjunto de soluciones factibles. Su aplicacion es muy
amplia a nivel de ciencia e ingenieria (Juang and Bui 2020; Li et al. 2020, 2022;
Olowu et al. 2020; Rodriguez-Molina et al. 2021). Para el presente trabajo
utiizamos un enfoque heuristico clasico llamado “algoritmo genético de
clasificacion no dominada” NSGA-II, bien conocido, ampliamente probado y
utilizado en aplicaciones de busqueda y optimizacién, considerando varias
funciones objetivo.(Awad et al. 2022; Deb et al. 2002)
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2.2.3. Criterios para clasificar y priorizar proyectos de ciberseguridad

Encontramos varios criterios para ordenar y priorizar los proyectos de
ciberseguridad, que va depender de cada organizacion. Estos criterios son
importantes para alcanzar los objetivos estratégicos. A continuacién, los criterios
mas utilizados para ordenar y priorizar los proyectos de ciberseguridad que

encontramos en la literatura y en la practica de organizaciones publicas en Ecuador:
Segun INCIBE (2016) por tipo de proyecto los podemos clasificar en:

e Organizativo: cuando modifica estructura y/o procesos de la organizacion.
e Teécnico: cuando tienen un importante contenido técnico.
e Regulatorio: cuando alinea algun aspecto concreto de nuestra organizacion

a alguna norma o regulacion.

Segun INCIBE (2016) y la practica empresarial, podemos clasificar a los proyectos
por coste, que generalmente se establece rangos de coste de referencia como bajo,
medio y alto, que van a ser subjetivos dependiendo del tamafio de la organizacion.
Otra forma de clasificar es segun el origen del incumplimiento, si vienen de
incidente de seguridad, un analisis de riesgos, una auditoria 0 una evaluacion de
seguridad. Otro criterio muy utilizado para priorizar proyectos es el tiempo de
ejecucion. Otro criterio que no puede faltar son los recursos necesarios para la
ejecucion, tanto recursos propios y externos. Por ultimo, tenemos la ratio ganancia
/| esfuerzo, también muy utilizado para priorizar proyectos, donde se da mayor
importancia a los proyectos que generan mas ganancia y que necesitan de menos

esfuerzo en su aplicacion.
2.2.4. Problemas de optimizacién multiobjetivo

La mayoria de los estudios se han centrado en desarrollar y aplicar variantes
utilizando algoritmos evolutivos, debido a la manera eficiente y practica en que
estos métodos manejan los problemas de optimizacion. Los enfoques de
inteligencia artificial se han aplicado con éxito en algunas é&reas, como la
ciberseguridad y la seguridad de la informacion. Los desarrollos en estos temas son
evidentes, utilizando la computacion evolutiva para desarrollar combinaciones de

algoritmos y técnicas para aplicar a una variedad de problemas de clasificacion y
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optimizacién (Abdalla and Karabatak 2020). Se requiere crear enfoques,
metodologias y técnicas de inteligencia computacional, que evolucionen junto con
las necesidades de seguridad de la informacion de las organizaciones, las cuales
se encuentran en un entorno complejo y cambiante, con altas posibilidades de ser
atacadas por sus riesgos, vulnerabilidades y amenazas (Wang and Ji 2020).
Sugiere un marco que utiliza el algoritmo de clasificaciéon genética no dominada
NSGA-Il y la logica difusa, que busca la eficiencia para problemas con muchos
objetivos (Yang et al. 2021). Desarrollé6 un modelo con leyes de distribucién de
probabilidad de mutaciones cromosomicas y lo comparo con los algoritmos
genéticos de colonia de hormigas y el algoritmo de Holland (Katsupeev,
Shcherbakova, and Vorobyev 2016). Propuso un método utilizando factores
ponderados que resuelve el problema de la diversidad de soluciones Optimas de
Pareto (Ahrari et al. 2021). Aplican un modelo de computacion evolutiva, con
criterios de riesgos para seguridad de la informacién (Li et al. 2018). Recomienda
un modelo de optimizacion utilizando computacion evolutiva para la distribucion
eficiente de recursos de ciberseguridad, aplicando légica difusa (Lakhno et al.
2020). Establecié un modelo de optimizacion matematica, que estima los riesgos
de ataques y vulnerabilidades de una organizacién, utilizando algoritmos de
computacion evolutiva y aprendizaje automatico (Song et al. 2016). Con la
herramienta MATLAB se evalla el desempefio de una version del NSGA-II (Acar
and Aliqui 2020). Desarrollar un modelo meta heuristico para la cartera de
proyectos de construccién, considerando tiempo, costo y calidad (Kebriyaii et al.
2021). Hay una variedad de investigaciones que combinan varias técnicas usando
el algoritmo NSGA-Il, para obtener mayor eficiencia y mejores soluciones
(Abouhawwash and Deb 2021; Algarni, Alazwari, and Safaei 2021; Awad et al.
2022; Chen, Du, and Xiao 2021; Deb et al. 2002; Liu, Zhu, and Li 2021). Otras
investigaciones comparan la eficiencia de sus algoritmos genéticos con el algoritmo
clasico NSGA-II experimentando con un problema de optimizacion multiobjetivo
(Akhmetov et al. 2019; Atta, Mahapatra, and Mukhopadhyay 2021; Hashemi et al.
2017).
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Tabla II: Clasificacion de métodos para problemas de optimizacion

multiobjetivo.

Deterministicos Probabilisticos
Algoritmos exactos Heuristicas
e Ramificacion y poda e Meta heuristicas
e Divide y venceras o Algoritmos genéticos
e Programacion dinamica = No Pareto
e Geometria algebraica = Pareto

= A base de
transformacion
o Busqueda tabu
o Reconocido simulado

e Heuristicas especificas

Fuente: Adaptado de Crespo Sanchez, Pérez Abril, and Garcia Sanchez (2022).

La Tabla Il muestra una clasificacion de métodos para resolver problemas de
optimizacion multiobjetivo, donde podemos apreciar que la tendencia es hacia
meétodos probabilisticos, heuristicos, metaheuristicos. Los que se aplicaran en el

presente trabajo son los Algoritmos genéticos basados en Pareto.
2.2.5. Criterios utilizados para la seguridad de lainformacién

Podemos clasificar los principales criterios para problemas de optimizacion de
ciberseguridad en criterios de eficiencia econémicos y técnicos (Akhmetov et al.,
2019; Bojanc & Jerman-Blazi¢, 2012; Hashemi et al., 2017; Klyaus & Gatchin, 2020;
Lakhno et al., 2020; Ramalingam et al., 2018; Zeng & Koutny, 2019). Otros autores
utilizan criterios de Costo-Beneficio (Arora et al. 2004; Kirenberg et al. 2020; Schatz
and Bashroush 2017; Zegzhda et al. 2020). Ejemplos de beneficios como reduccion
de costos, ingresos, eficiencia econémica; Ejemplos de costos como costo de
produccion, costo de oportunidad, costos operativos, costos totales. Los criterios
ampliamente utilizados en este campo de la seguridad de la informacion son:
amenaza, como la eficiencia de los atacantes, la posibilidad de riesgo; criterios de

impacto, como dafio potencial, probabilidad de amenazas; criterios de

32



vulnerabilidad, como factor de exposicion, factor de riesgo (Kirenberg et al. 2020;
Li et al. 2018; Schatz and Bashroush 2017; Stepanov et al. 2019). Otra categoria
utilizada es la de recursos, por ejemplo presupuestos de una organizacién, bienes
o capacidad de los hackers; utilizar algunos modelos de prediccion y mateméaticas
difusas.(Schatz and Bashroush 2017)

2.2.6. Métricas para problemas de optimizacion multiobjetivo

En la literatura existen algunos indicadores y métricas utilizadas por los
investigadores para verificar la calidad y desempeiio de los resultados obtenidos
en los diversos algoritmos; segun sus caracteristicas podemos clasificarlos en
indicadores de distribucion, dispersion, convergencia y cardinalidad (Audet et al.
2021; Okabe, Jin, and Sendhoff 2003; Riquelme, Von Liicken, and Baran 2015). En
el presente trabajo solo mencionaremos algunos indicadores que encontramos en
la literatura: El indicador de hipervolumen y la diferencia de hiperarea son buenas
medidas de las propiedades de dominancia y distribucion de las soluciones,
ademas, no requiere saber el 6ptimo de Pareto de antemano (Amine 2019;
Ishibuchi et al. 2018; Nartey et al. 2022). El tiempo de computo o tiempo de CPU
en segundos que mide la ejecucion de una tarea, es muy utilizado en la
comparacion de programas, aplicaciones, algoritmos, entre otros (Abouhawwash
and Deb 2021; Biswas and Acharyya 2021). EI niumero de puntos en el frente
aproximado o el numero de soluciones no dominadas se consideran medidas de
calidad de los algoritmos (Okabe et al. 2003; Tavakoli-Someh and Rezvani 2019).
La medida de proximidad Karush-Kuhn-Tucker (KKTPM) (Abdalla and Karabatak
2020; Algarni et al. 2021). EI SPREAD cuantifica la disparidad o falta de uniformidad
de las soluciones obtenidas en el frente de Pareto (Algarni et al. 2021). En cuanto
a las métricas de convergencia, la distancia generacional y la Distancia
Generacional Inversa son ampliamente utilizadas (Abouhawwash and Deb 2021;
Riquelme et al. 2015).
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2.3. Computacion evolutiva

La ubicamos dentro de la “Inteligencia Artificial” (IA), se denomina “Computacién
Evolutiva” porque sus modelos computacionales se basan en los enunciados de
“seleccion natural” expuestos por el inglés Charles Darwin (Suarez and Galan
2021). Se clasifican en las siguientes técnicas: La Programacién Evolutiva, las
Estrategias Evolutivas, los Algoritmos Genéticos (AG), y en la Programacion

Genética. Esta investigacion se centrara en los Algoritmos Genéticos.
2.3.1. Algoritmos genéticos

Holland (1992) fue el creador de los Algoritmos Genéticos y los defini6 como
procedimientos del tipo adaptativo empleados para resolucion de problemas
complejos. En estos algoritmos existe un proceso de seleccién, que se fundamenta

en la supervivencia del més fuerte.

Entre las ventajas de utilizar los Algoritmos Genéticos esta la diversidad, que
permite una exploracién total que evita Optimos locales, facilita el cruce para
obtener una mejor evolucion, soporta la toma de decisiones y obtenemos

soluciones robustas (Doerr and Neumann 2019).

Estos algoritmos son faciles de implementar, porque la estructura es siempre la
misma, independientemente del problema. La Unica configuracion que se debe
cambiar para cada problema es la creacion de la funcién fitness, que tiene sus

objetivos particulares.
Los algoritmos genéticos utilizan la siguiente terminologia:

Individuo: también llamado cromosoma, son las posibles soluciones al problema

gue estamos tratando.
Gen: Forman los cromosomas, son parte de la cadena.
Poblacién: conjunto de soluciones.

Funcion fitness: funcién que evalla a los individuos y les asigna una puntuaciéon

en funcion de los criterios del problema.
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Operador genético: es una funcion empleada para garantizar la diversidad

genética de los individuos de una poblacion. Los mas empleados son:

e Selecciodn: esta funcion escoge los individuos que van a reproducirse en la
siguiente generacién. Por ejemplo, en la seleccion por ruleta, a cada
cromosoma se incorpora una parte proporcional a su ajuste de una ruleta. Si
es seleccion por torneo, se hacen comparaciones directas entre individuos.

e Cruce: esta funciéon recombina los individuos para generar los hijos que se
incorporar en la proxima generacion.

e Mutacion: esta funcion provoca que alguno de los genes de un individuo

varie su valor de forma aleatoria.

Generaciones: es el nimero de veces que se realiza el proceso de evolucion de

la poblacion.

El proceso de un AG se desarrolla haciendo estos pasos: se crea de manera
aleatoria una poblacion inicial de individuos. Luego se evalla cada solucion de la
poblacion con la funcion fitness. Después se aplican los operadores genéticos de
seleccion, cruce y mutacion. Este proceso se repite hasta que se cumpla con la
condicion de terminacion definida, que puede ser por ejemplo un namero de
generaciones determinadas. El resultado es una nueva generacion, generalmente

mejor que la inicial.
2.3.2. NSGA-II

Deb et al. (2002) fue el creador del algoritmo genético de clasificacion no dominada
elitista NSGA-II, de tipo elitista, para superar los inconvenientes de otros algoritmos
evolutivos, desarrolld6 un enfoque de ordenamiento rapido no dominado con una
complejidad computacional menor a los otros algoritmos de esa época. El NSGA-II
demostré su capacidad para resolver la mayoria de los problemas de optimizacion,
con una distribucién de soluciones mucho mejor en comparacién con la estrategia
de evolucién archivada de Pareto y la estrategia evolutiva de Pareto de fuerza. El
NSGA-II ha sido ampliamente utilizado en aplicaciones de todas las areas, sobre

todo en las ciencias y la ingenieria.
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El NSGA-II es de tipo elitista, debido a su mecanismo de conservacion de las
soluciones dominantes a través de varias generaciones, es decir, un proceso
evolutivo. Al inicio, el algoritmo de clasificacion no dominada NSGA-II crea
aleatoriamente la poblacion inicial, luego evaluamos usando la funcién objetivo
definida en base a los criterios definidos en el modelo, evaluamos los individuos y
luego procedemos a ordenar la poblacion no dominada. Posteriormente, aplicamos
los procesos de seleccion por torneo, cruzamiento y mutacion, lo que da como
resultado una mejor poblacién. Este proceso es iterativo y solo finalizara cuando se
cumpla el niumero de generaciones que definimos en los parametros de ejecucion

del algoritmo.
2.3.3. Dominanciay 6ptimo de Pareto

El éptimo de Pareto o eficiencia de Pareto es la mejor de solucion que buscan los
problemas de optimizacion multiobjetivo, tratando de cumplir simultaneamente

todos sus objetivos, es utilizado por los algoritmos evolutivos.

De acuerdo a Novoa-Hernandez (2015), una solucion X de Pareto domina a otra Y,
cuando X es por lo menos tan buena como Y en todos los objetivos, y superior a Y
en al menos uno de estos objetivos. Una solucion X es Pareto Optima si no existe
otra solucién Y que la domine. Al conjunto de soluciones Pareto éptimas se le
conoce como “Conjunto de Pareto”, mientras que la imagen de este conjunto de
soluciones se la denomina “Frente de Pareto”. El algoritmo NSGA-II, basado en los
conceptos de dominancia y 6ptimo de Pareto, se lo reconoce por su amplia
aplicacion en la mayoria de las areas, algunos ejemplos han sido referenciados en
la presente revision literaria en las secciones de “Optimizacién de portafolio de

proyectos” y “Problemas de optimizacién multiobjetivo”.

La Figura 1 muestra un ejemplo de frente de Pareto con 2 objetivos entre los que
se debe asignar una serie de recursos. La solucién P1 significa que se reparten
mas al objetivol que al 2, pero se estan repartiendo todos los recursos. En la
solucion P2 también se reparten todos, pero se asigna mas al objetivo 2 que al 1.
Esta situacion es la que pasa cuando se tienen varios objetivos requiriendo los
MisSmos recursos, mientras un objetivo mejora la asignacion, el otro empeora, pero

tanto P1, como P2 son éptimos de Pareto y soluciones no dominadas, siempre van
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a estar en el frente de Pareto. En cambio las soluciones P3, P4 y P5 son soluciones

dominadas.

@ Soluciones
ps dominadas

®
® P4

Objetivo 2

Soluciones
no dominadas

P1

Frente de Pareto

Objetivo 1

Figura 1: Dominanciay éptimo de Pareto

2.4. Definicién de términos basicos
Ciberseguridad

“La ciberseguridad es la practica de proteger los sistemas importantes y la
informacion confidencial de los ataques digitales”(IBM 2022). Conocida como
seguridad informatica, son acciones desarrolladas para enfrentar las amenazas

contra sistemas y aplicaciones que trabajan en red.
Seguridad de la informacion

Son medidas de proteccion de datos reservados para evitar el acceso no

autorizado, y sus respectivas consecuencias.(IBM 2022)
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EGSI

Es el Esquema Gubernamental de Seguridad de la Informacion, implementado por
el gobierno de Ecuador, que busca preservar la confidencialidad, integridad y
disponibilidad de la informacion en las organizaciones publicas a cargo de la funcién
ejecutiva.(MINTEL 2020b)

Variables de decision

Son las n variables que son definidas por las soluciones del modelo, dentro del
espacio del problema X. Se simbolizan como: X1, X2, X3, hasta Xn.(Lopez 2013)

Funcion objetivo

Es la correspondencia entre las variables de decision, que define el problema a
optimizar, ya sea un maximo o minimo, considerando ciertas restricciones. El
resultado es la medida de la utilidad del modelo, y conforman el conjunto de las

soluciones encontradas. (Lopez 2013)
Restricciones

Son la correspondencia de las variables de decision con los recursos limitados del
modelo. También se definen restricciones de no negatividad de las variables de
decision (Vorobioff et al. 2022).

Convergencia

Es asegurar que, al realizar un numero de iteraciones, las aproximaciones
obtenidas deben acercarse al valor buscado. Es la virtud del algoritmo para obtener
un éptimo local o global. (Vorobioff et al. 2022)

Auditoria de seguridad

Tiene como propdésito comparar los resultados con un estandar o conjunto de
estandares especificos, y encontrar fallas de seguridad porque no se cumple la

norma.

Evaluacion de seguridad
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El objetivo es que los evaluadores utilicen su experiencia y conocimientos practicos,
junto con otros estandares y directrices reconocidos para la ciberseguridad. La
evaluacion de seguridad proporciona al cliente una lista de acciones a tomar para

mitigar los problemas.
Evaluacion de riesgo de ciberseguridad

proporciona un proceso replicable y medible que informa a la administracion sobre

los riesgos que tiene la organizacion y su grado de preparacién en ciberseguridad.

Incidente de seguridad de la informacién

Sucede con la unidn de sucesos de ciberseguridad que pueden de exponer la
informacion y/o activos criticos, que impacten la operaciéon normal de la empresa o

su imagen.
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CAPITULO IIl: MATERIALES Y METODOS.

3.1. Tipo de estudio y disefio de investigacion.

Definimos el trabajo realizado con una metodologia de investigacion de enfoque
cuantitativa, de tipo aplicada, con disefio de investigacibn observacional

correlacional transversal.

Es una investigacion cuantitativa, realizamos un analisis de la realidad objetiva del
problema planteado, mediante mediciones y cuantificacion numérica de las
variables del modelo de optimizacion de la gestion de proyectos estratégicos para
mejorar la seguridad de la informacion de una organizacion publica de Ecuador,

apoyado en las ciencias matematicas y la estadistica.

Es una investigacion aplicada, porque se propone un modelo para contribuir a
solucionar una necesidad reconocida de los problemas de seguridad de la
informacion de una base de datos, en el contexto de las organizaciones publicas
de Ecuador. Para evaluar la validez del modelo de optimizacion propuesto,

realizamos simulaciones para establecer la viabilidad de las soluciones.

Es una investigacion observacional correlacional transversal, porque se determiné
gue el modelo de optimizacion para la selecciébn de proyectos estratégicos de
ciberseguridad permite mejorar la seguridad de la informacién y el uso eficiente de
recursos de una organizacion publica de Ecuador. Esto se realizé en un solo

momento determinado y sin influir es las variables de estudio.
3.2. Poblacién, muestray muestreo.

Este trabajo tiene como finalidad estudiar las Organizaciones Publica de Ecuador
en aspectos relacionados con la seleccion de los proyectos estratégicos en
ciberseguridad planificados para mejorar la seguridad de la informacién y uso
eficiente de los recursos disponibles. Establecimos como unidad de andlisis a las

Organizacion publicas de Ecuador, con sede en la ciudad de Guayaquil. Definimos
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como poblacion a los proyectos estratégicos de ciberseguridad planificados por las

organizaciones publicas de Ecuador para mejorar la seguridad de la informacion.

Para la recoleccién de datos de los proyectos estratégicos de ciberseguridad, se
realiz6 un muestreo por conveniencia, considerando la facilidad de acceso y la
disponibilidad de los datos, ya que se trata de informacién sensible que no puede
ser divulgada. Como aplicamos un método no determinista de las técnicas meta
heuristicas, se realizaron varias simulaciones para garantizar la fiabilidad de los
resultados, por tal motivo se crearon varios escenarios de prueba y escogemos uno

para validar el modelo.

El criterio de inclusién para la seleccion de la Organizacion Publica de Ecuador fue:
gue esté en el “Ranking de evaluacion del cumplimiento a la calidad de la
implementacién del Esquema Gubernamental de Seguridad de la Informacion
(EGSI)” del ano 2020 (MINTEL 2020a), y la facilidad de acceso a la informacion de
proyectos estratégicos de ciberseguridad del area de TI. Se nos facilité informacion
de 30 proyectos estratégicos de ciberseguridad planificados el afio 2021 para
mejorar la seguridad de una organizacion publica de Ecuador, los datos se

muestran en la Tabla lll.
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Tabla lll: Lista de proyectos estratégicos de ciberseguridad planificados.

Clasificacién Tiempo Tipo

Tipo de Origen Clasificacion Costo

No proyecto incumplimiento proyecto PDS e;aiceumc?gn ej?dc;JacSi)c'm COdSetO (USD) Recursos
1 Técnico AU PST Corto 60.00 M 1,912.00 Externos
2 Regulatorio ER PSA Largo 220.00 A 1,204.00 Internos
3 Regulatorio AU PFO Corto 4500 A 3,253.00 Internos
4 Técnico IS PPE Largo 260.00 M 3,006.00 Ambos
5 Técnico ER PSE Corto 80.00 M 2,828.00 Ambos
6 Técnico ER PFO Medio 120.00 M 2,143.00 Ambos
7 Técnico ES PSA Largo 200.00 A 1,839.00 Externos
8 Organizativo ES PSA Largo 340.00 B 5,467.00 Ambos
9 Organizativo AU PSE Corto 60.00 B 1,712.00 Ambos
10 Técnico AU PPE Largo 240.00 A 5,837.00 Internos
11 Técnico ES PSE Largo 320.00 B 4,456.00 Externos
12 Técnico IS PSE Medio 160.00 A 1,260.00 Externos
13 Técnico ES PPE Largo 280.00 A 6,489.00 Internos
14 Técnico ES PFO Corto 90.00 M 7,536.00 Externos
15 Organizativo IS PSE Corto 4500 B 9,583.00 Ambos
16 Técnico IS PPE Medio 160.00 A 9,812.00 Ambos
17 Técnico IS PSE Medio 140.00 A 14,280.00 Internos
18 Técnico AU PPE Largo 200.00 B 6,435.00 Ambos
19 Técnico ER PSA Largo 210.00 A 9,258.00 Externos
20 Técnico ES PPE Corto 80.00 B 14,929.00 Internos
21 Técnico ES PSA Medio 140.00 A 12,874.00 Externos
22 Técnico ES PST Largo 220.00 M 9,612.00 Externos
23 Regulatorio ES PSE Medio 100.00 A 13,360.00 Ambos
24 Técnico ER PFO Largo 320.00 A 10,558.00 Internos
25 Técnico AU PPE Largo 300.00 M 6,107.00 Internos
26 Organizativo AU PFO Largo 340.00 B 8,616.00 Internos
27 Organizativo AU PFO Medio 120.00 B 12,925.00 Ambos
28 Técnico IS PFO Corto 70.00 M 37,299.00 Internos
29 Técnico AU PSE Corto 80.00 M 33,211.00 Internos
30 Organizativo AU PST Corto 90.00 B 25,190.00 Internos

282,991.00
Fuente: Elaboracion propia, basado en datos de Organizacién publica de Ecuador,

2021.

Abreviatura de origen de incumplimiento: ER=Evaluacién de riesgo, AU=Auditoria,

ES=Evaluacién de Seguridad, IS=Incidente de seguridad.

Abreviatura de clasificacion de proyectos: PFO=Proyecto de Formacién, PSE=Proyecto de
Seguridad de Eventos, PSA=Proyecto de Seguridad de Accesos, PST=Proyecto de Seguridad de

Activos, PPE=Proyecto del Plan de Evaluacién

Abreviatura de tipo de costo: B=Bajo, M=Medio, A=Alto
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3.3. Métodos, técnicas e instrumentos de recoleccién de datos.

Se disefid un algoritmo genético para desarrollar el modelo de optimizacion
propuesto en este trabajo de investigacion. Utilizamos la técnica de observacion
para verificar el funcionamiento del algoritmo genético. El instrumento se

implementd en lenguaje de programacion Python.

Se utiliz6 el método deductivo, para verificar que el modelo de optimizacion
propuesto contribuye a mejorar la seguridad de la informacion y el uso eficiente de

recursos en una organizacion publica.
3.4. Plan de procesamiento y anédlisis de datos.

3.4.1. Analisis de la seguridad de la informacion de las organizaciones

publicas del Ecuador

Para cumplir con este objetivo de investigacion se analizé la informacion disponible
sobre factores y variables mas importantes relacionados con la Seguridad de la
Informacion de las organizaciones publicas. Ademas, se revisO las
vulnerabilidades, deficiencias, limitantes y restricciones de las organizaciones para
enfrentar los actuales ataques y riesgos informaticos. Con este analisis se propuso

mejoras en la Seguridad de la Informacion de las organizaciones.

Después, se analiz6 y se clasifico los factores, tanto externos e internos
relacionados a la Seguridad de la Informacion de una organizacion; para poder
crear un modelo conceptual que permita reflejar sus relaciones partiendo de una

perspectiva estratégica. Los 5 factores del modelo se muestran la Tabla IIl.

Se disefid un modelo conceptual que evalla la capacidad de gestiéon de la
seguridad de la informacién basado en la planificacién estratégica, para asegurar
el direccionamiento de la empresa de un estado actual a un estado deseado; donde
toda la estructura de la organizacion, gestion y recursos apoyen la estrategia y
objetivos, mediante un sistema de mejoramiento continuo. La Fig. 1 muestra el
modelo conceptual para evaluar la capacidad de gestion de la seguridad de la

informacion basado en la planificacion estratégica.
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Se aplico este modelo de la capacidad de gestién de la seguridad de la informacion,
a dos organizaciones publicas que se encuentran entre las 82 empresas del en el
“‘Ranking de evaluacion del cumplimiento a la calidad de la implementacion del
Esquema Gubernamental de Seguridad de la Informacion (EGSI)” del afo 2020.
Una que este valorada como “Buena” (ponderacién 100% a 90%), y otra valorada
como “Regular” (ponderacion 89% a 60%)(MINTEL 2020a). Con esto cubrimos el
91.5% de las 82 organizaciones publicas.

3.4.2. Modelo de optimizacibn para la seleccibn de proyectos en
ciberseguridad y uso derecursos en instituciones publicas del Ecuador

Para lograr los objetivos de disefiar y desarrollar el modelo de optimizacion

propuesto, se realizo lo siguiente:

Primero se reviso la informacion disponible en la literatura referente a marcos de
trabajo, componentes y los factores criticos de éxito mas importantes sobre
arquitectura empresarial de Tl para organizaciones, luego disefiamos un marco de
trabajo general de arquitectura empresarial de Tl para una organizacion publica. El

marco de trabajo general para una organizacion publica se muestra en la Figura 4.

También se revisé informacion disponible sobre los modelos, metodologias,
factores, variables y criterios mas importantes relacionados con la selecciéon de la
cartera de proyectos de ciberseguridad. Ademas, se reviso las alternativas de
solucién a problemas de optimizacibn multiobjetivo, las tendencias actuales, asi
como las principales métricas e indicadores de calidad de los resultados. una vez
organizada la informacion, se analizd los datos para comprender y plantear el
proceso de planificacién de proyectos estratégicos para mejorar la seguridad de la
informacion de una organizacion publica. El proceso de planificacion de proyectos
estratégicos se muestra en la Figura 4.

El problema critico que se resolvio para la gestion de Tl es la seleccién 6ptima de
los proyectos que la organizacion debe implementar considerando el criterio
econdémico que tiene un presupuesto asignado, que generalmente es menor al
costo total de todos los proyectos planificados. También para la seleccién de
proyectos se consider0 los criterios técnicos que permitan la priorizacion de los

proyectos planificados.
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Para plantear el modelo de optimizacion se eligié un enfoque de computacion
evolutiva, como el algoritmo genético de clasificacion no dominada NSGA-II, porque
resuelve de manera eficiente los problemas de optimizacion con pocas funciones
objetivo(Duan et al. 2022; Guerrero et al. 2018; Li, Tam, and Yeung 2021; Montes
Dorantes et al. 2018; Pellegrini et al. 2020; Sawczuk da Silva et al. 2018; Tavakoli-
Someh and Rezvani 2019; Tawfiq et al. 2021; Torquato et al. 2021). Las variables
de decision representaran todos los proyectos estratégicos de ciberseguridad
planificados para mejorar la seguridad de la informacién de la organizacion; el
modelo debe obtener un subconjunto de proyectos a ejecutar, que son las
soluciones Optimas, que permiten alcanzar los objetivos del modelo, que se
escogen de los principales factores encontrados en la revision de la literatura y de
la practica, también se consideran las restricciones de la organizacion, que
permiten encontrar el subconjunto de soluciones factibles del problema. La figura 6

muestra el diagrama de flujo del algoritmo NGA-II para el modelo propuesto.
3.4.3. Simulacion

Para la simulacion se crearon varios escenarios basados en datos de los proyectos,
y se realizaran diferentes corridas. Se eligi6 un escenario para mostrar los
resultados del modelo de optimizacién a proponer. Se definié los parametros en
base a pruebas y evidencias de trabajos similares para la ejecucion del AG. El
programa se desarroll6 en lenguaje de programacion Python que se muestra en el
Anexo 3.

3.4.4. Anédlisis de correlacion

Se analizo la correlacion de las variables del modelo de optimizacién, tomando la
informacion resultante de la simulacion, mediante el coeficiente de correlacion de
Pearson calculado segin Kumar & Jena (2020) y Yan et al. (2021). Las variables
son numero de proyectos de solucién, presupuesto y % de CMSI. Para mostrar los

resultados se utilizé diagramas de dispersion y matriz de correlacion de Pearson.
3.4.5. Evaluacion del modelo

Se comparé los resultados obtenidos en la simulacién con resultados de otras

investigaciones que se encuentren en la revision de la literatura.
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3.5. Hipbtesis

Un Modelo de optimizacion para la seleccion de proyectos en ciberseguridad
permite mejorar la seguridad de la informacion y el uso eficiente de recursos en

instituciones publicas del Ecuador.
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CAPITULO IV: RESULTADOS Y DISCUSION

4.1. Resultados

4.1.1. Analizar la seguridad de la informacion de las empresas publicas de

Ecuador

Identificacidn de factores para la seguridad de la informacion

En base a la revision de la literatura desarrollamos una escala para medir la

Capacidad de la Seguridad de la Informacion (CSI) de una organizacion en base a

5 factores del modelo propuesto. La escala se muestra en la Tabla V.

Tabla IV: Principales factores de la seguridad de la informacion.

Nro. Factores

Descripcion

1 Estratégicos

* La organizacion cuenta con un direccionamiento estratégico para la
Seguridad de la Informacién, estrategia, objetivos definidos.
* Hay una vision compartida de Seguridad de la Informacién en toda la
organizacion.

* Se percibe una cultura organizacional de la Seguridad de la Informacion.
* Se definieron los proyectos y planes de accion para llegar todos los niveles:
estratégico, tactico y operativo.

* Existen los recursos y competencias para mantener la operacion diaria y
para la continuidad del negocio.
* Existen los recursos y competencias para implementar los proyectos y
planes de accion resultados de la planificacion estratégica.

* Existe una estructura organizacional que pueda gestionar eficientemente los
activos y todos los elementos y procesos relacionados a la Seguridad de la
Informacion de acuerdo a los objetivos estratégicos.
* Todos los elementos, componentes y sistemas criticos de la Seguridad de
la Informacibn se estan gestionando de manera eficiente.
* Utiliza Normas, Estandares Internacionales, Mejores Practicas de Tics y de
Seguridad de la Informacion.

5 Recursos y
competencias
Organizacion /

3 L
Gestion

4 Mejoramiento

continuo

* Todos los elementos y procesos gestionados relacionados con la Seguridad
de la Informacién estan sujetos a una revisiéon constante y mejoramiento
continuo, tanto a nivel estratégico, tactico y  operativo.
* Se registra y se gestiona los incidentes de la Seguridad de la Informacion.
Se maneja estadisticas.
* Se relinen periddicamente para tomar decisiones sobre la Seguridad de la
Informacion, a nivel estratégico, tactico y operativo.

Contexto local,
5 nacional e
internacional

* Los gobiernos a nivel local, nacional e internacional generan seguridad de
la informacion: Politicas y estrategias, cultura de seguridad en ciudadanos,
marcos legales y regulatorios, control de riesgo, estandares internacionales y
tecnologia.

47



Tabla V: Escala de valoracion de cumplimiento de factores

Escala Valor Criterio

Todo 5  Cumple todos

Alto 4 Cumple la mayoria
Bueno 3 Cumplimiento aceptable
Medio 2 Cumple parcialmente
Bajo 1  Cumple lo minimo
Nada 0  No cumple con nada

Tabla VI: Escala de capacidad de gestion de la seguridad de la informacion

Escala Valor Criterio

Optimizada (80 - 100] Organizacion preparada
Estratégica (60 - 80]
Administrada (40 - 60]
(20 - 40]

[0 -20]

Organizacion semi-preparada
Organizacion vulnerable
Formativa Organizacion en peligro

Inicial Organizacion indefensa

Modelo para medir la capacidad de gestion de la seguridad de la informacion

Contexto
Local,
Nacional e

Internacional

Situacién
Actual

DOS,
Hackers,

Malware, Phishing,
SQL injections,

Figura 2:

GESTION DE LA SEGURIDAD DE LA INFORMACION DE UNA ORGANIZACION PUBLICA

Infraestructura
v

Tern‘nlngl’n

Riesgos
v

‘ulnerabilidade

Incidentes
de
Seguridad

Continuidad
del
Negocio

Otros
Controles
¥
-Procesos

ORGANIZACION / GESTION

<z

ir

PLANIFICACION ESTRATEGICA DE LA SEGURIDAD DE LA INFORMACION

DIAGNOSTICO | DIRECCION FORMULACION | OPERACIONA- | IMPLEMENTACION

ESTRATEGICO | ESTRATEGICA | ESTRATEGICA | LIZACION ESTRATEGICA
ESTRATEGICA

-Cultura -Principios -Proyectos -Ejecucion

Organizacional Corporativos -Estrategias A nivel: -Medicién de Gestion

-Anilisis Externo | -Mision -Planes de Accion | -Estratégico

-Anilisis Interno | -Vision -Presunuesto -Tictico

-Anilisis de -Objetivos -Operativo

Vulnerabilidades Globales

MEJORAMIENTO CONTINUO - MONITOREO

Sz

ir

Social engineering.

Infraestructura

Financieros Talento Direccién Otros recursos
¥y ider ¥
resupuesto S Humano (Liderazgo) 4
® P ) Tecnologias capacidades

RECURSOS Y CAPACIDADES

Situacion

Deseada

cional

Modelo de Gestion de la Seguridad de la Informacion de una

Organizacién Puablica.
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De la revision de trabajos cientificos realizada creamos el modelo conceptual de la
Fig. 2, y luego establecimos el proceso de célculo de Capacidad de Gestion de la
Seguridad de la Informacion (CSI) de una Organizaciéon Publica de la Fig. 3, que

considera las Tablas IV, V y VL.

X FACTORES

X1 |Estratégicos : : =

X2 |Recursos y Capacidades Inicio _’
X3 |Organizacion / Gestion

X4 [Mejoramiento Continuo

X5 [Contexto Local, Nacional e Internacional L]

Evaluacion

Escala | Valor Criterio de /\ Formativa
T 20<CSI<40 —~
odo 5 |Cumple todos

;
Factores
Alto 4 |Cumple la mayoria
Bueno 3 |Cumplimiento aceptable A
Medio 2 |Cumple parcialmente ¥
Bajo 1 |Cumple lo mini =Y
Nada 0 [No cumple con nada Ca(:zulo 40<C S1<60 si

—
Z Promedio
Sx, _|

Y i=! no

X Cilculo 60<CSI<80 «
Csi= ? *100 ——>

de ="
CSI

no ]

{ Optimizada ,‘ »{ Fin

Figura 3: Proceso de céalculo de CSI de una Organizacion Publica.

El proceso inicia con la valoracién de los 5 factores de la Tabla IV para una

organizacion, luego se calcula la media de estas valoraciones, de esta forma:

Donde:
X : es la media de las valoraciones de los factores.

X, : son cada uno de las valoraciones de los factores.

Para establecer el % CSI de una organizacion, la media de las valoraciones dividido

para 5 y multiplicando por 100; de esta manera:
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CSl = %*100 (2)

Donde:
CSI: es el % de Capacidad de Seguridad de la Informacién en una organizacion.
X : es la media de las valoraciones de los factores.

Con el % CSI calculado se busc6 en qué nivel de la escala de capacidad se
encuentra la organizacion en la Tabla V. Este proceso para calcular la CSI de una

Organizacion Publica, se resume en la Figura 4.

Aplicacion de casos de estudio del célculo de Capacidad de Gestién de la

Seguridad de la Informacion
Se realiz6 la evaluacion de la CSl de 2 organizaciones publicas:
1) Caso de estudio organizacién con ranking EGSI “Buena”

Se valoroé los 5 factores de la Tabla IV en base a la escala de la Tabla V; luego
calculamos la media de estas valoraciones con la formula (1), reemplazando los

datos tenemos:

>zBuena = %-’-24-1 = 24 (3)

Se calcul6 el porcentaje de Capacidad de Gestion Seguridad de la Informacién
usando (2), reemplazando los datos se obtiene:

*CSlI

Buena

- %*100 _ 48% &)

La Tabla VII, muestra el resumen de los célculos realizados para la organizacion
con ranking EGSI “Buena”; tiene 48%, de acuerdo al criterio de la Tabla VI la
denominamos “Administrada”, es una empresa vulnerable, que, a pesar de poseer
buena cantidad de recursos, capacidades, una estructura que le permite gestionar
sus activos y procesos relacionados con la Seguridad de la Informacion, no tiene
una estrategia, objetivos, y una vision compartida por la organizacion para que sus

esfuerzos sumen a esta planificacion.
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Tabla VII: Evaluacién de CSI de organizacion con ranking EGSI “Buena”

Nro. Factores Valor Escala
1 Estratégicos 3 Bueno
2 Recursos y competencias 3 Bueno
3 Organizacion / Gestion 3 Bueno
4 Mejoramiento continuo 2 Medio
5 Contexto local, nacional e internacional 1 Bajo
PROMEDIO 2.4 Medio
CAPACIDAD DE LA ORGANIZACION 48%  Administrada
EVALUACION DE FACTORES Promedio

35 Factores

3 3 3
3

[N

VALORES

[y

0.5

Estratégicos Recursos y Organizacién /  Mejoramiento  Contexto local,
competencias Gestion continuo nacional e
internacional

FACTORES
Figura 4: Evaluaciéon de Factores organizacion con ranking EGSI “Buena”

En la Figura 4 podemos observar el resultado de la evaluacion de los 5 factores de
la Seguridad de la Informacion de una organizaciéon con ranking EGSI “Buena”,
donde los 3 primeros factores, estratégicos, recursos y competencias y
organizacion/gestion tienen una valoracion buena sobre el promedio. El punto mas

bajo lo tiene en el factor externo, el contexto local, nacional e internacional.
2) Caso de estudio organizacion con ranking EGSI “Regular”

Se valoro6 los 5 factores de la Tabla IV en base a la escala de la Tabla V; luego
calculamos la media de estas valoraciones con la formula (1), reemplazando los

datos tenemos:

- 2+2+2+1+1
XReguIar = # =16 (5)
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Se calcul6 el porcentaje de Capacidad de Gestion Seguridad de la Informacién

usando (2), reemplazando los datos tenemos:

1.6

CSly o = *100=32% (6)

Regular
La Tabla VI, muestra el resumen de la organizacion con ranking EGSI “Regular”;
tiene 32%, que de acuerdo al criterio de la Tabla VI la denominamos “Formativa”,
es una empresa en peligro, que, solo cumple parcialmente lo relacionado a factores
Estratégicos, Recursos y competencias y Organizacion / Gestion; tiene un
cumplimiento minimo en los factores Mejoramiento continuo y Contexto local,

nacional e internacional.

En la Figura 5 podemos observar el resultado de la evaluacion de los 5 factores de
la Seguridad de la Informacion de la organizacién con ranking EGSI “Regular”; los
3 primeros factores, estratégicos, recursos y competencias y organizacion/gestion
tienen una valoracion media, sobre el promedio; bajo la media, se encuentran los

factores mejoramiento continuo, y el contexto local, nacional e internacional.

Aproximadamente el 22% de las organizaciones publicas de Ecuador se
encuentran en el mejor de los casos con un nivel de Capacidad de Gestién de la
Seguridad de la Informacién “Administrada”, que son organizaciones vulnerables;
El 70% de organizaciones publicas van a tener un nivel de Capacidad de Gestion

de la Seguridad de la Informacion “Formativa”, que son organizaciones en peligro.

Tabla VIII: Evaluacién de CSI organizaciéon con ranking EGSI “Regular”

Nro. Factores Valor Escala
1 Estratégicos 2 Medio
2 Recursos y competencias 2 Medio
3 Organizacién / Gestion 2 Medio
4 Mejoramiento continuo 1 Bajo
5 Contexto local, nacional e internacional 1 Bajo
PROMEDIO 1.6 Medio
CAPACIDAD DE LA ORGANIZACION 32%  Formativa
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EVALUACION DE FACTORES ——Promedio

2.5 Factores

2 2
2
Sy
Ry
1.5 %
N
Ry 1 1

0.5

VALORES

[y

Estratégicos Recursos y Organizacion/ Mejoramiento  Contexto local,
competencias Gestion continuo nacional e
internacional

FACTORES

Figura 5: Evaluacion de Factores organizacion con ranking EGSI “Regular”
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4.1.2. Modelo de optimizacibn para la seleccion de proyectos en

ciberseguridad y uso derecursos en instituciones publicas del Ecuador

Arquitectura Empresarial para una Organizacion Publica

Estrategia Nivel
p s - . iveles
N {\jﬂ_lglgn :D Plamfc;cacmn * Metricas / Indicadores
N Is1on N Estratégico :> * Mejoramiento Continuo
Objetivos Proyectos Tactico
Metas Operativo

1 | | ]
rArquitectura de Nego-::icn1 Arquitectura de Tl

Arquitectura Tecnologica
* Infraestructura de Tl

* Sistemas Operativos

* Redes y Comunicaciones
* Plataformas de Soporte

Organizacion
* Estructura Organizacional:
Colaboradores y
Estructura Administrativa
* Entidades Externas:

ftv

| Alineamiento Estratégico de Tl ]
, \% {} {} .

Entidades del Estado, *Estandares y
Proveedores, Mejores Practicas
Clientes, etc.

Arquitectura de
Informacion

* Bases de Datos

* Modelo de Datos

* Estructura de Datos

* Gestion de Datos

* Seleccidn y
Presentacion de Datos

* Estructura Geografica

Operacion
* Modelo de Negocios de

Empresa de Servicios
*Procesos y
Procedimientos

Seguridad Informatica
Gobierno de Tl

Seguridad de la Informacion

* Portafolio de Servicios
* Ciclos Operativos
* Flujos de Informacién

| Arquitectura de Aplicacién
| * Sistemas / Aplicaciones
* Funciones de Sistemas

“ v, »
| | | |
Factores Criticos de Exito
* Cultura Tecnoldgica * Habilidades de Gestion
* Comunicacion Eficiente * Gestidn de Proyectos Eficiente
* Satisfaccion de Usuario * Presupuesto / Recursos

Figura 6: Marco general de arquitectura empresarial para una organizacién

publica.
Planteamiento del modelo de optimizacién

Como punto de partida representamos un marco de trabajo general de arquitectura
empresarial para una organizacion publica, considerando los principales
componentes y factores encontrados en la revision de la literatura, que se observa
en la Figura 6. Luego planteamos un proceso de planificacion de proyectos
estratégicos para mejorar la seguridad de la informacion, en la Figura 7, que inicia
con el andlisis de la situacion actual de la seguridad de la informacion de la
organizacion mediante el modelo para calcular la capacidad de gestion de la

seguridad de la informacion propuesto y esquematizado en la Figura 3.
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Analisis de Seguridad de la Informacion

Planificacion Estrategica de la

de una Organizacion Publica Seguridad de la Informacion
Escala CSl Capacidad de Gestion de la @
1 100 . .
% Seguridad de la Informacion Proyectos planeados o
£ (Factores de Evaluacién) Proyectos X1[X2[X3 [owcrcrs %n [ n Proyectos
S A . =elcBey | e Criterio 1 P1|P2|P3]|.... Pn | n pesos criterio 1
.g | 80 Situacién {} ] Criterio 2 cilc2]cs Cn | N pesos criterio 2
.:!‘ Deseada % CS| de mejora Criterio n n pesos criterio n
[ Ignificar
& Apranticar
—<f 60~ e T AT AT AT - - - Problema:
3 Situacién Actual * -2 .
g * Eiiratigia * Estrategia Seleccion Optima de Proyectos
z x
E * Recursos y Recirsos Y Criterios de clasificacion y priorizacion
2 |40 Competencias Competencias

Limitaciones de la organizacion

* Organizacion /

s * Organizacion / i

E Gestién - Gestion:

£ * Mejoramiento CMejsramlento j\ /l

o : ontinuo

& 120 . gz:t!::g Local, * Contexto Local, Soluqon Optlma: )

= Nacional e Nacional e * Conjunto de proyectos a implementar
E Internacional Internacional

Figura 7: Proceso de planificacion de proyectos estratégicos para la

seguridad de la informacion de una organizacion publica.
Modelo de optimizacion

Dadas las n variables de decision, x = (x1, x2, x3,..., xn), representando todos los
proyectos planificados para mejorar la seguridad de la informacién de la
organizacion; el modelo debe obtener un subconjunto de proyectos a ejecutar, que
son las soluciones 6ptimas, que permiten alcanzar cinco objetivos, 1) minimizacion
de costos, 2) maximizacion origen de cumplimiento, 3) maximizacién de la relacion
ganancia/esfuerzo, 4) maximizacion del tiempo de ejecucién y 5) maximizacion de
recursos; limitados por las restricciones, que permiten encontrar el subconjunto de

soluciones factibles del problema.

Criterios de optimizacion

Min >Y, = f,(x) = _Zn:cixi @)
Max -, = ,() = >0 ®)
Max =Y, = £,00 = D0 ©)
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Max =Y, = f,(x) = Zn:ti X, (10)

Max — Y, = ft.,(x)ziZ;:rixi (11)
Restricciones

iz;lci X <P (12)

; o, =100% (13)

; g;% =100% (14)
Zti x, =100% (15)
iZ;: rx, =100% (16)
i>~0;P>0 (17)

Donde:

c: son los costos requeridos por los proyectos planificados por la organizacion, que

van desde i=1 a “n” proyectos planificados.

0: son las valoraciones de mejora de la seguridad de la informacién que agrega
cada proyecto debido al origen del incumplimiento del proyecto, expresada en

términos porcentuales, de los “n” proyectos planificados.

g: son las valoraciones de la relacion ganancia/esfuerzo de cada proyecto,

expresada en términos porcentuales, de los “n” proyectos planificados.

t: son las valoraciones en base al tiempo de ejecucion de cada proyecto, expresada

en términos porcentuales, de los “n” proyectos planificados.

r: son las valoraciones de los tipos de recursos requeridos para cada proyecto,

expresada en términos porcentuales, de los “n” proyectos planificados.
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P: es el presupuesto que la organizacion ha destinado para ejecutar los proyectos

seleccionados.
Modelo simplificado Costo Beneficio

Dado el modelo de las formulas 7 a la 17, de cinco criterios, podemos simplificar el
modelo a dos criterios considerando el criterio 1) minimizacion del costo del
proyecto y el criterio 2) maximizacion de la mejora de la seguridad de la informacion
gue aporta cada proyecto en base a la valoracién del origen del incumplimiento, la

relaciéon ganancia/esfuerzo, el tiempo de ejecucién y los tipos de recursos.

Criterios de optimizacion

Min =Y, = f,(x) = iZil:cixi (18)
Max — Y, = f,(x) = iZ:‘bi X, (19)
Restricciones

iz;:ci x <P (20)
i; b, =100% (21)
i; b >E (22)
i~0;P, ~0;E>0 (23)
0< E<100% (24)

Donde:

c: son los costos requeridos por los proyectos planificados por la organizacién, que

van desde i=1 a “n” proyectos planificados.
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b: son los beneficios calculados o la contribucion de mejora a la seguridad de la
informacion de cada proyecto planificado (CMSI), expresada en términos

porcentuales, de los “n” proyectos planificados.

P: es el presupuesto que la organizacion ha destinado para ejecutar los proyectos

seleccionados.

E: es el % de CMSI que la organizacion espera obtener del 100% de los n proyectos

planificados.

Las consideraciones para calcular el % de CMSI de cada proyecto planificado se
aprecian en las Tablas IX, X, Xl y XII para los criterios origen de incumplimiento,
relacion ganancia/esfuerzo, tiempo de ejecucion y tipo de recurso respectivamente.
En el anexo 2 se puede revisar una Tabla con el célculo del %CMSI para los 30
proyectos planificados, que es un promedio de las contribuciones los cuatro
criterios, que luego generamos el %CMSI por medio de la frecuencia relativa
porcentual. En el anexo 2 podemos ver el calculo realizado para él %CMSI de los
30 proyectos planificados; en la Tabla XlII esta el resumen de este calculo, con su

respectivo costo y el %CMSI calculado para cada proyecto.

Tabla IX: Valoracion por origen de incumplimiento

Abreviatura Origen de incumplimiento Valoracién

ER Evaluacion de riesgo 25%
AU Auditoria 50%
ES Evaluacién de Seguridad 75%
IS Incidente de seguridad 100%

Tabla X: Valoracién por relacion ganancia/esfuerzo

Abreviatura  Relacién ganancia/ esfuerzo  Valoracion

PFO Proyecto de Formacion 100%
PSE Proyecto de Seguridad de Eventos 90%
PSA Proyecto de Seguridad de Accesos 75%
PST Proyecto de Seguridad de Activos 50%
PPE Proyecto del Plan de Evaluacioén 25%
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Tabla XI: Valoracion por tiempo de ejecucién

Tiempo de ejecucién Valoracion

Corto 100%
Medio 75%
Largo 50%

Tabla XllI: Valoracion por tipo de recurso

Recursos Valoracion

Internos 100%
Ambos 50%
Externos 25%

Tabla XllI: Listado de costo y %CMSI de proyectos planificados

No. (CLj’gg; %CMSI No. ﬁj’ssg; %CMSI No. fgg’é‘; %CMS|
1 101200 293% 11 445600 3.10% 21 12,874.00 3.22%
2 120400 293% 12 126000 3.69% 22  9612.00  2.63%
3 325300 4.10% 13 6,489.00 2.93% 23 13.360.00  3.69%
4 300600 293% 14 753600 3.80% 24 10558.00  3.22%
5 282800 3.39% 15 958300 427% 25  6107.00  2.63%
6 214300 3.22% 16 9,812.00 3.22% 26  8,616.00  3.51%
7 1,839.00 2.93% 17 14280.00 427% 27 12,92500  3.51%
8 5467.00 3.22% 18 643500 2.34% 28 37,299.00 4.68%
9 171200 3.69% 19 925800 2.34% 29 33211.00  3.98%

=
o

5,837.00 2.63% 20 14,929.00 3.51% 30 25,190.00 3.51%
Total, Costo y %CMSI 282,991.00 100.00%

Aplicacion del algoritmo NSGA-Il al modelo simplificado

La figura 8 muestra el diagrama de flujo del algoritmo NGA-II para el modelo de
optimizacién simplificado con dos objetivos, la minimizacion del costo y la

maximizacion del % de CMSI.

El algoritmo de clasificacion no dominada NSGA-II crea aleatoriamente la poblacion
inicial o conjunto de soluciones iniciales, que para la simulacién realizada cada
individuo es una solucion que tiene la seleccion de los proyectos estratégicos
planificados a ejecutar. Luego esta poblacion inicial va ser sometida a un proceso
de mejoramiento en base a un nimero determinado de iteraciones o generaciones.

Para cada generacion el algoritmo combina la poblacion actual con la descendencia
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resultante para cada iteracion. Evaluamos a cada individuo mediante la funcién
objetivo definida en base a los dos criterios definidos en el modelo, costo y %CMSI,
luego procedemos a ordenar la poblacion no dominada en frentes, donde los
individuos se clasifican mediante la distancia de hacinamiento o apilamiento.
Posteriormente, aplicamos los procesos de seleccion por torneo, cruzamiento y
mutacion, se seleccionan los individuos ordenados de mejor a peor, lo que da como
resultado una mejor poblacion en cada generacién. El proceso finaliza cuando se
cumpla el nimero de generaciones definidas en los parametros de ejecucion del

algoritmo. Este proceso se muestra en la Fig. 10.

Ims s P — Calcula costo y % y L
Bv de individuos - o de CMSI de individuo Funcién objetivo
Define parametros de ¢ Calcula dif .
i ati alcula diferencia
Algoritmo Genético Ordenamiento no.tliominado de costo y de %CMSI
& de la poblacion
Ingresa datos y \P
parametros del problema
Seleccion por torneo Diferencia de costo Pena de muerte
¢ o de %CMSI = 0
Generacion de la | &
poblacion inicial
Cruce Retorna
valores encontrados
Mutacion
\I, Resultado optimo
Poblacion actual \L
Imprime
frente de Pareto

No Nimero de Si
generaci
W

Figura 8: Algoritmo NSGA-II para el modelo de optimizacion simplificado.

Figura 9: Codificacion binaria de cromosoma de 30 genes.

60



= Frente 1 Frente 1 -
S ©
§ Frente 2 Frente 2 8
5 S
e
'S Frente 3 Frente 3 Q
| — S
Q : : Q
8 Ordenan.nento. Frente 4| || Ordenamiento Frente 4| | Nueva . Frente 4 =
por dominanci por hacinamient generacion =
o - — - [— e | ettt | o - e SR e e - - X
c
©
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n c Frente 5 Tamaiio de ] Tamaiio de
8 % nueva poblaciéon = poblacion inicial

Figura 10: Proceso para crear nueva poblacidon en cada generacion AG.

A continuacion, detallamos las definiciones utilizadas al aplicar el algoritmo genético

NSGA-II al modelo de optimizacion simplificado costo beneficio:

Individuo: Cada individuo o solucién lo podemos representar como un cromosoma
gue tiene 30 genes, que corresponden a los 30 proyectos estratégicos planificados,
ver Fig. 9.

Gen: Empleamos la codificacion binaria para el algoritmo genético del modelo
simplificado, donde cada gen del cromosoma corresponde a un bit (0 o 1), cero
significa que en esa solucién no se considera ese proyecto, y uno significa que en

esa solucion si se considera ese proyecto.

Poblacion: En la simulacion realizada creamos una poblacién inicial de forma
aleatoria de 300 individuos, para garantizar diversidad y representacion en las

soluciones.

Funcion fitness: Creamos la funcién objetivo que evalla a cada individuo
mediante los dos criterios definidos en el modelo, costo y %CMSI. Para el primer
criterio se calcula el costo total de la solucidén y lo compara contra el presupuesto
definido por la organizacion, si la diferencia es mayor que cero aplica pena de
muerte y retorna los valores, es decir se le otorga un valor muy elevado para que
el proceso siguiente no lo considere. Para el segundo criterio se calcula el %CMSI

de la solucion y lo compara con el objetivo de este criterio, que para la simulacion
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es del 80%, si la diferencia es mayor que cero aplica pena de muerte y retorna los
valores. Si no existen diferencia retorna los valores calculados en ambos criterios

para que sea considerado en el proceso.

Operadores genéticos: Para el mejoramiento de la poblacién, considerando la
diversidad genética, en cada iteracion se utilizan 3 operadores, la seleccion, el

cruce y la mutacion.

Seleccion: Utilizamos la seleccion por torneo, donde de forma aleatoria
seleccionamos un numero de individuos de la poblacion, para reemplazar la
descendencia de menor puntuacion por la de mejor puntuacién segun la funcién
objetivo, cumpliendo con el proceso de mejora de la poblacién. Esta seleccion

asegura que solo los mejores padres tengan la posibilidad de tener hijos.

Cruce: Utilizamos el cruce de 2 puntos, el proceso copia al descendiente 1 los
genes del cromosoma progenitor 1 desde el inicio hasta el punto 1 de cruce, luego
se copia los genes del progenitor 2 desde el inicio del punto de cruce 1 hasta el
punto 2; por ultimo, se copia los genes del progenitor 1 desde el punto de cruce 2
hasta el final. Ver Fig. 11. En la simulacién realizada se utilizé una probabilidad de
cruce de 0.7.

Punto 1 Punto 2

v

Progenitor 1 T ]
Progenitor 2 E- T T 11 - T 1 .
Descendiente 1 [ T I T T T T I T I
Descendiente 2 (I T M T T T T

Figura 11: Proceso de cruce de 2 puntos.

Mutacion: En la mutacion, por tratarse de una codificacion binaria, se realiza la

inversion del gen mutado de forma aleatoria, si es cero se pone uno, y Si €s uno se

62



pone cero. Siempre la probabilidad de mutacion del algoritmo genético debe ser
bajo porque puede traer problemas contraproducentes en la generacion de la nueva
poblacidn, convirtiéendose en una busqueda aleatoria. En la simulacion realizada se

utilizé una probabilidad de mutacion de 0.3.

Generaciones: Para la simulacion se definido 200 generaciones para que se repita
el proceso de evolucion de la poblacion. Como se ve en el Anexo 4, las 200
generaciones son suficientes para el proceso de mejora de la poblacién porque se

observa una convergencia de las soluciones en la generacion 48.

Proceso del AG: Se crea de manera aleatoria una poblacion inicial de 300
individuos. Luego para cada una de las 200 generaciones se evaltan los individuos
de la poblacion con la funcién fitness de los 2 criterios costo y %CMSI. Después se
realiza el ordenamiento no dominado de la poblacién en los diferentes frentes, para
aplicar los operadores genéticos de seleccion por torneo, cruce de 2 puntos y
mutacion. Este proceso se repite hasta que se cumpla con las 200 generaciones
definidas. Como resultado se obtiene una nueva poblacién de 300 individuos o
soluciones no dominadas, de las cuales se debe determinar cuantas soluciones son
diferentes, que seran la base para la toma de decisiones de elegir la mejor o mas

conveniente.
4.1.3. Simulacién

Para facilitar la visualizacion de los resultados, se ha trabajado con un modelo
simplificado de dos objetivos, el costo de cada proyecto en USD y el %CMSI. El
%CMSI es un calculo realizado en base a criterios técnicos como el origen del
incumplimiento, la relacién ganancia/esfuerzo, el tiempo de ejecucién y el tipo de

recurso a usar en cada proyecto.

Los parametros definidos para la simulacién son el presupuesto asignado para los
proyectos planificados P=$200,000.00 y el % minimo de CMSI propuesto para el
periodo planificado, para esta simulacién es E=80%. Facilmente podemos analizar
gue el problema para los administradores de Tl de la organizacion es implementar
un subconjunto de proyectos para lograr el mayor % de CMSI con el presupuesto

asignado, sabiendo que el 100% del costo de los proyectos planeados exceden el
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presupuesto de la organizacion; para esta simulacion el costo total es de
$282,991.00.

Considerando los datos de la Tabla lll, los pardmetros definidos por la organizacion
(presupuesto y % CMSI deseado) y los parametros definidos para el algoritmo
genético de la Tabla XIV, el modelo de optimizacién obtiene un subconjunto de

soluciones factibles.

La ejecucion del algoritmo implementado en lenguaje Python version 3.7, ver Anexo
3. La ejecucion se realiz6 en una computadora con procesador Intel(R) Core(TM)
13-5005U 2.00GHz, con 6.00 GB de RAM y sistema operativo de 64 bits. Los datos
de prueba se toman de un escenario creado con informacion de una organizacion
publica correspondiente a 30 proyectos de mejora de seguridad de bases de datos

distribuidas.

El tiempo de respuesta promedio de la ejecucion del algoritmo con los datos
presentados fue de 25 segundos, lo cual es un costo computacional bastante
aceptable, aspecto importante a la hora de implementar herramientas practicas que
ayuden en la planificacion y optimizacion de tareas relacionadas con la seguridad.

de la informacion en las organizaciones.

La Fig. 12 muestra la ventaja que proporciona el subconjunto de soluciones
representado por el 6ptimo de Pareto, donde podemos ver todas las soluciones
posibles; La decision de elegir la mejor solucién a implementar se puede tomar
analizando la informacion detallada del 6ptimo de Pareto, pero adicionalmente

podemos comparar las caracteristicas de los proyectos planificados.

Tabla XIV: Parametros del Algoritmo Genético

Parametro Valor
Probabilidad de cruce 0.7
Probabilidad de mutacion 0.3
NUmero de generaciones 200
Tamafio del torneo 3
Numero de cromosomas 30
Numero de individuos 300

Rango de variables de decision [0 1]
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Tabla XV: Soluciones del frente de Pareto

No. Repeticiones Poblacién optimizada (frente de Pareto) Proyectos %CMSI Costo (USD)
1 2 [1,1,110,1,1,1,1,2,1,2,1,2,1,1,1,1,1,1,1,0,1,1,1,1,1,0,0, 1] 26 85.31 200041.00
2 2 [1,1101,1,212,111121211112101,111111100,1] 26 86.07 200217.00
3 2 [1,1,1,1,1,1,1,1,1,2,1,1,1,1,1,1,1,1,0,1,1,1,1,0,1,1,1,0, 1, 0] 26 86.25 200686.00
4 2 [t,1,1,1,1,1,2,2,1,1,1,1,2,1,1,1,1,1,0,1,1,0,1,1,1,1,1,0, 1, O] 26 86.83 201632.00
5 2 [1,1,1,1,2,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,0,1,1,1,0, 0, 1] 27 88.12 201923.00
6 2 [t,1,1,1,1,1,2,12,1,1,1,1,2,1,1,1,2,1,1,1,1,0,1,1,1,1,1,0,0, 1] 27 88.71 202869.00
7 2 [1,1,1,1,2,1,1,1,1,1,1,2,1,1,1,1,1,1,0,1,1,1,1,1,1,1,1,0,0, 1] 27 89.00 203223.00
8 2 [t,1,1,1,1,1,2,12,1,1,1,1,2,1,1,1,2,1,1,1,1,0,1,1,1,1,1,0, 1, O] 27 89.17 210890.00
9 2 [1,1,1,1,2,1,1,1,1,1,1,1,1,1,1,1,1,1,0,1,1,1,1,1,1,1,1,0, 1, 0] 27 89.47 211244.00

10 2 [t,1,1,1,1,1121211111211112111,1112111100,1] 28 91.34 212481.00
11 2 [t,1,1,1,2,1,1,1,1,1,1,1,1,2,1,1,1,1,1,1,1,1,1,1,1,1,1,0, 1, 0] 28 91.81 220502.00
12 4 [1,1,1,2,2,2,1,1,1,1,1,12,2,1,1,1,1,1,1,1,1,1,1,1,1,1,1, 1,0, 0] 28 9251 224590.00
13 2 [1,1,1,1,2,1,1,1,1,2,1,1,1,2,1,1,1,1,1,1,1,0,1,1,1,1,1,0, 1, 1] 28 92.69 236080.00
14 2 [1,1,1,2,2,2,1,1,1,12,2,2,1,1,1,1,1,1,0,1,1,1,1,1,1,1,1,0, 1, 1] 28 92,98 236434.00
15 2 [1,1,1,1,2,1,2,1,1,2,1,2,1,2,1,1,1,1,1,1,1,0,1,1,1,1,1,1,0, 1] 28 93.39 240168.00
16 2 [1,1,1,2,2,2,1,1,1,1,1,1,2,1,1,1,1,1,0,1,2,1,1,1,1,1,1, 1,0, 1] 28 93.68 240522.00
17 2 [1,1,1,1,2,1,2,1,1,2,1,2,1,2,1,1,1,1,1,1,1,1,1,1,1,1,1,0, 1, 1] 29 95.32 245692.00
18 2 [1,1,1,2,2,2,1,1,1,1,1,12,2,1,1,1,1,1,1,1,1,1,12,1,1,1,1,1,0, 1] 29 96.02 249780.00
19 4 [1,1,1,1,1,1,2,2,1,14,1,1,2,1,1,1,2,1,1,1,1,1,1,1,1,1,1,1,1,Q] 29 96.49 257801.00

20 2 [t,11,1,1,11212111112111121110111,1,1,1,1,1,1] 29 96.78 270117.00

21 2 [1,1,1,1,1,1,2,1,1,1,1,1,2,1,1,1,2,1,1,1,1,0,1,1,1,1,1,1, 1, 1] 29 97.37 273379.00

22 2 [t,11,1,1,1121211111211112101,1111,1,1,1,1,1,1] 29 97.66 273733.00

23 252 ,1111121111,1121,1,1,12,1,1,1,1,1,1,1,1,1,1,1,1,1] 30 100.00 282991.00

Se encontraron 23 soluciones diferentes no dominadas distribuidas en el frente de
Pareto, correspondientes al 7.67% de los 300 individuos finales del proceso. En la
Tabla XV podemos ver todas las soluciones Optimas, de las cuales 7 cumplen con
el criterio de presupuesto y % de CMSI, tenemos soluciones con % de CMSI de
85.30% a 89.00%, superior al 80% requerido, con un presupuesto cercano a
$200,000.00, asignado por la organizacion. Si el Director de Tl tiene la capacidad
de lograr un presupuesto mas alto, podra encontrar soluciones que tengan un % de
CMSI cercano al 100 %. La explicacion que en la Tabla XV la solucién 23 se repita
252 veces de las 300, es decir un 84%, se debe a que en la simulacion la corrida
converge en la iteracién 48 como podemos observar en el Anexo 4, luego de cual
el algoritmo ya no encuentra mejores soluciones no dominadas y por eso para
formar la nueva poblacion mejorada toma el mejor elemento que es la solucién 23

que cumple con el 100% del presupuesto establecido.
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Figura 12: Frente de Pareto (Soluciones Optimas)
4.1.4. Andlisis de correlacion de variables

Tabla XVI: Matriz de correlacion

Numero de

proyectos 1.00

Costo (USD) 0.92 1.00

%CMSI 0.98 0.97 1.00
Numero de
proyectos Costo (USD) %CMSI

La matriz de correlacion de la Tabla XVI muestra los valores calculados del
coeficiente de correlacion de Pearson para cada par de variables. Los resultados
muestran coeficientes de correlacién positivas muy altas, tanto para la relacion
entre el %CMSI y el nUmero de proyectos de la soluciéon con 0,98, como para él
%CMSI y el costo con 0,97 y para el nimero de proyectos y costo es de 0,92. Esta
correlacion se refleja en las Figuras 12, 13 y 14 que muestran la dependencia de

cada par de variables. Las relaciones se describen de la siguiente manera:

e Siaumenta el costo, se aumenta el %CMSI.
e Siaumenta el costo, aumente el nUmero de proyectos a ejecutar.

e Siaumenta el %CMSI, aumentan los proyectos a ejecutar.
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Figura 13: Gréfico de dispersion entre numero de proyectos y presupuesto
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Figura 14: Gréfico de dispersion entre numero de proyectos y % IISPP.
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4.2. Discusién
4.2.1. Seguridad de lainformacion de las empresas publicas de Ecuador

Este estudio encontré que el 22% de las organizaciones publicas de Ecuador se
encuentran en un nivel de CSI “Administrada”, que son organizaciones vulnerables;
El 70% de organizaciones publicas con un nivel de CSI “Formativa”, que son
organizaciones en peligro. Esto significa que son organizaciones vulnerables, que

tiene muchas brechas por cerrar dentro de los 5 factores evaluados.

Entre las condiciones que influyen en estos resultados obtenidos del bajo nivel de
gestion de la seguridad de la informacion de las organizaciones publicas de
Ecuador, ademas del incremento y sofisticacion de los ataques cibernéticos,
podemos mencionar la falta de una planificacion estratégica que direccione los
recursos disponibles a la consecucion de los objetivos a conseguir. También el
limitado presupuesto asignado para estos fines por parte del estado, que pasa por
crisis socioecondmicas y peor después de la pandemia del Covid-19. El anterior
gobierno disefio un plan para implementar el sistema de gestion de seguridad de la
informacion EGSI en las empresas publicas y cred la Politica Nacional de
Ciberseguridad, el actual gobierno de Ecuador no le dio la importancia y los

recursos necesarios para su continuacion.

En Ecuador S. M. Toapanta et al. (2019) encontré resultados similares del 58.6%
en mitigaciéon de riesgos, reconociendo que las organizaciones publicas estan
expuestas a problemas con la ciberseguridad. A nivel internacional Szczepaniuk et
al. (2020) también coincidié que existen muchos problemas y vulnerabilidades, se
hace necesario implementar y mejorar el SGSI, pero con apoyo del gobierno y
colaboracion internacional constante en el ambito de la gestién de la ciberseguridad
en las entidades publicas. Estos resultados también coinciden con el reporte de la
BID - OEA (2020), para paises de América Latina y el Caribe respeto a los avances
en temas de ciberseguridad, donde se observan niveles bajos en la mayoria de
indicadores del modelo de madurez. Las investigaciones de CHANG (2020),
Almeida y Herrera (2019), Aguilar (2019) y Leyva-Méndez (2021), coinciden con
nuestros resultados en el bajo nivel de seguridad de Ecuador con relacion a otros

paises de la region, presenta falencias en la identificacion de riesgos, faltan
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herramientas juridicas que apoyen a las organizaciones a elevar la seguridad, debe

haber una mayor participacion del estado y de la comunidad internacional.
4.2.2. Modelo de optimizacion propuesto

El modelo de optimizacién implementado es eficiente, se ejecuta en un tiempo
bastante aceptable de 25 segundos y ofrece soluciones éptimas para resolver el
problema planteado, asi lo demuestra las 23 diferentes soluciones no dominadas
de la Fig. 9, y el rango de soluciones factibles de acuerdo al presupuesto, que fue
un % de CMSI de 85.30% a 89.00%. Decidimos utilizar estos indicadores y no
métricas que utilizan la frontera de Pareto real, porque no se la conoce; el calculo
de una aproximacion basada en realizar muchas ejecuciones del algoritmo puede

interpretarse como un sesgo hacia los resultados obtenidos.

Para facilitar la verificacion de los resultados, se simplifico el modelo, no se han
considerado criterios como los tiempos de ejecucién de los proyectos, ni el
porcentaje de éxito al momento de implementar los proyectos. Una limitacion de la
investigacion es la obtencién y divulgacion de la informacion de las organizaciones
publicas en areas de seguridad, ya que es critica, poco accesible, no divulgable,
gue puede ser mal utilizada por gente inescrupulosa.

Los resultados obtenidos en la simulacién demuestran la calidad y robustez de las
soluciones producidas por el modelo matematico de optimizacién propuesto. Estos
resultados confirman los argumentos tedricos y practicos de nuestra revision
cientifica en temas de seleccién y programacion de portafolio de proyectos,
problemas de optimizacién multiobjetivo, algoritmos evolutivos como el NSGA-II,

teoria de decision, entre otros.

Los mejores resultados se obtendran cuantos mas recursos o presupuesto tenga la
organizacion, ya que tanto el % CMSI como los proyectos a ejecutar aumentan con

un mayor presupuesto, son variables con una alta correlacion positiva.

Este problema de optimizacion de 2 objetivos, uno de minimizacion y otro de
maximizacion, se cumple la teoria de dominancia y éptimo de Pareto, los objetivos
se encuentran en conflicto, esto implica que no se puede mejorar uno sin perjudicar

el otro. En este caso el costo y el % CMSI, son objetivos en conflicto. Este problema
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multiobjetivo no tienen solucién Unica, sino un conjunto de soluciones, que se
denomina “Frente Pareto” de la Fig. 12, donde encontramos las mejores soluciones
0 soluciones no dominadas. La simulacion realizada con el conjuntos de 30
proyectos estratégicos planificados con el algoritmo NSGA-Il, genera mdultiples
conjuntos de Pareto, exactamente 23, que deben ser evaluados con el fin de
encontrar el mejor de ellos para implementar. Lo que este modelo propuesto facilita
es una herramienta para mejorar la toma de decisiones de los Directores de Tl o

los encargados de administrar los proyectos a implementar.

Candia-Garcia, Lopez-Castro, and Jaimes-Suarez (2020), De Greiff and Rivera
(2018), Balderas et al. (2019), ACAR and ALIOUI (2020), Abouhawwash and Deb
(2021), Awad et al. (2022), Stepanov et al. (2019), Stepanov et al. (2019), Abido &
Elazouni (2021), Awad et al. (2022) y Kebriyaii et al. (2021), aplicaron algoritmos
genéticos, tanto para el problema critico de seleccion de portafolio de proyectos y
de otros problemas de optimizacién multiobjetivo con resultados similares al de este
trabajo; que permitié a los tomadores de decisiones tener un conjunto de soluciones
optimas, de calidad, a un tiempo razonable, que se pueden implementar en
aplicaciones préacticas. La mayoria de estos trabajos se han centrado en la
comparacion con varios algoritmos evolutivos. Este trabajo se diferencia de los
encontrados en la literatura porque muestra un alto porcentaje de cumplimiento

practico de la simulacion realizada, del 85,30% al 89,00%, en un area diferente.
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CAPITULO V: CONCLUSIONES.

1. Mediante este trabajo se demostré que el modelo de optimizacion propuesto
para la seleccién de proyectos en ciberseguridad permite mejorar la seguridad
de la informacion en el rango del CMSI de 85.30% a 89.00%, ademas se mejora
la eficiencia de utilizacidén de recursos en organizaciones publicas del Ecuador.
Este modelo de optimizacion puede generalizarse para encontrar las mejores
soluciones a cualquier problema de seleccién de proyectos planificado en base
a dos criterios opuestos, donde uno se maximiza y el otro se minimiza.

2. Los ataques e incidentes de ciberseguridad se han incrementado a en todo el
mundo, y cada vez son mas sofisticados tecnoldgicamente, que los hace mas
efectivos y peligrosos, frente a Organizaciones Publicas que no estan
preparadas para afrontar estos ataques. Esto lo confirma las estadisticas y
casos de conocimiento publico de empresas nacionales e internacionales que
han sido objeto de incidentes que han provocado enormes pérdidas. El presente
trabajo determino que las organizaciones publicas de Ecuador tienen un bajo
nivel de capacidad de Gestion de la Seguridad de la Informacion; el 70% se
encuentran en un nivel “Formativo” y el 22% en un nivel “Administrado”; son
organizaciones con deficiencias y carencias, que se encuentran vulnerables a
todos los peligros, amenazas y ataques a la Seguridad de la Informacion.

3. De la revision de la literatura y de la practica en las organizaciones publicas
encontramos muchas variables y factores a considerar para clasificar y priorizar
proyectos en ciberseguridad, sin embargo, consideramos los mas importantes
los costos requeridos por los proyectos planificados, el origen del
incumplimiento del proyecto, la relacion ganancia/esfuerzo de cada proyecto, el
tiempo de ejecucidén de cada proyecto y los tipos de recursos requeridos para
cada proyecto. Mediante un enfoque costo/beneficio logramos resumir estos 5
factores para presentar un modelo de optimizacion que mejora a la
ciberseguridad de las organizaciones publicas en base a un indicador de

beneficio que creamos denominado CMSI.
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4. El modelo matematico expresado en las férmulas (18) - (24) es un problema de
optimizacion multiobjetivo con dos criterios contrapuestos, como son la
minimizacién de los recursos disponibles por parte de la organizacion y la
maximizacién del % de CMSI. El modelo propuesto es facil de implementar, muy
practico y puede ser una herramienta de apoyo a la gestién de Tl y la toma de
decisiones en una organizacion publica.

5. La simulacion verificd que el modelo propuesto es eficiente, encontramos un
grupo de soluciones no dominadas en el éptimo de Pareto con un % de CMSI
de 85.30% a 89.00%, las cuales cumplen con el presupuesto establecido por la

organizacion.
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CAPITULO VI: RECOMENDACIONES

Las organizaciones publicas deben adoptar modelos y herramientas que sean
practicos y de facil implementacion, que permita a los directivos de las
organizaciones publicas tomar mejores decisiones, con el uso eficiente de los
recursos asignados, como el modelo propuesto en este trabajo.

Otra herramienta a considerar para las organizaciones publicas, es el modelo
de Capacidad de Gestion de la Seguridad de la Informacién CSI, que permite
analizar y evaluar la situacién actual de ciberseguridad en base a 5 factores: 1
Estratégicos, 2 Recursos y Competencias, 3 Organizacion / Gestion, 4
Mejoramiento Continuo, y 5 Contexto local, nacional e internacional. El quinto
factor implica que la Gestion de la Seguridad de la Informacion de las
Organizaciones sea acompafiada del apoyo del gobierno y la colaboracién
internacional permanente en el ambito de la gestiéon de la seguridad de la
informacion.

Es importante a nivel de pais estandarizar los criterios para clasificar y priorizar
proyectos de ciberseguridad, para que las herramientas y modelos se puedan
implementar en todas las organizaciones publicas.

Para tener éxito las organizaciones publicas deben aplicar en su arquitectura
empresarial y gobernanza de Tl, una gestion de proyectos eficiente. Por eso el
modelo de optimizacion propuesto es un acercamiento importante a este tipo
de herramientas para apoyo de la gestion de Tl y para la toma de decisiones.
Para los proximos trabajos, se propone ampliar el conjunto de datos de prueba
considerando todos los proyectos previstos para mejorar la seguridad de la
informacion de una organizacion publica; también debe incluir otros criterios
para clasificar y priorizar, otros tipos de recursos que se utilizan en la
planificacion del proyecto, no solo el costo, de esta forma tendremos una mejor
validacion del modelo propuesto. Se debe realizar una comparacion con otros
algoritmos de optimizacion y se debe combinar el NSGA-II con métodos de

inteligencia artificial que permitan obtener las soluciones mas eficientes.
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6. Para una mejor implementacién del modelo de optimizacién para la seleccion
de proyecto s estratégicos de ciberseguridad en las organizaciones, se
recomienda seguir los procedimientos del Anexo 5 que se describe un plan
implementacion para una organizacion publica y el Anexo 6 que detalla un

cronograma de implementacion.
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Anexo 1: Ranking de evaluacion a las entidades publicas del cumplimiento a
la calidad de la implementacion del EGSI V1.0

RANKING SIGLAS NOMBRE DE LA INSTITUCION CALIFICACION
1 SRI Servicio de Rentaz Internas 100,00%
2 CNTEP Corporacion Macional de Telecomunicaciones 100,00%
3 BDE Banco de Desarmollo del E cuador B.P. 99 80%
4 PAM PETROAMAZONASEP 99 67 %
5 ASTINAVE EP Agtilleros Navales Ecuatoranos 08,67%
6 DIGERCIC Direccion General de Registro Civil Identificacion y Cedulacion 498,00%
7 BCE Banco C entral del Ecuador 97 33%
8 CFN Corporacion Financiera Macional 57, 16%
9 g PH Policia Macional 96,00%
10 E PETROECUADOR | Empresa P lblica de Hidrocarburos del E cuador 95,00%
il MDN Ministeric de Defensa Nacional 94 33%
12 DINARDAP Direccion Macional de R egistro de Datos P (blicos 894 17%
13 SERCOP Servicio N acional de Contratacion P dblica 93 67%
14 WIE S Ministerio de Inclusion, E condmica v Social 93,00%
15 CHI Conzejo Macional para la lgualdad Intergeneracional 592,33%
16 INEWAL Ingtituto Macional de E valuacion Educativa 91 50%
17 ARCOMEL Agencia de Regulacion v Control de E lectricidad 91 ,17%
18 EMAMI Empresa Macional M inera del E cuador 50,50%
19 MRENMH Ministeric de Relaciones Exteriores y Movilidad Humana 28,94 %
50 MINTEL Ir.llllersrﬁrgddne Telecomunicaciones v de la Sociedad de la 85 50%
21 PR Presidencia de la Replblica 88,50%
2 SNGRE Servicio M acional de Gestion de Riesgos v Emergencias 87,17 %
23 CELEC EP Corporacion Elédcrica del Ecuador 28,17 %
24 M SP Minizteric de Salud Plklica &7,10%
25 MT Ministeric de Turizsme 85 67 %
26 FEEP Femocarries del E cuador E mpresa P (blica 85.33%
27 E IFTH Instituto de Fomento al Talento Humano &4 67 %
28 g WACHAY Empresa P lblica YACHAYEP 24 50%
pas) E MID U Ministeric de De=sarrollo Urbano v Vivienda 24, 00%
30 COMNADIS Consejo Nacional de Discapacidades 83,83%
31 STPE Secretaria Técnica de Planificacion 82,33%
3z SENESCYT Secretaria de Educacion Superior, Ciencia v Tecnologia 22,08%
33 INEC Ingtituto Macional de E stadisticas y Censos 82,00%
34 MJODHC Ministeric de Justicia, D erechos Humanos v C ultos 81,90%
35 EEEP E cuadorE stratégico EP 81,67 %
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EEQ Empre=a E léctrica de Quito 80,83%
CMEL Corporacion Nacional de Eledricidad 80,67 %
SECOB Servicio de Contratacion de Obras 80,67%
APM Autoridad Portuaria de Manta 80,33%
MINEDUC Ministeric de E ducacidn 80,20 %
CDE EP Correos del E cuador E mpresa Pdblica 20,00%
ARCH Agencia de R egulacion v C ontrol Hidrocarburi fero 80,00%
MDT Ministeric de Trabajo 79,43%
ARCSA Apgencia de R egulacion v C ontrol Vigilancia Sanitario 79,33%
INMOBILIAR Servicio de Gestion Inmokiliaria del Sector P dblico 9,33%
FLOPEC Empresa P (blica Flota Petrolera E cuatoriana 79,17 %
SENAGUA Secretaria del Agua 78,50%
TAME Empresa P lblica Tame - Linea Aérea del Ecuador 77,33%
MTOP Ministerio de Transporte y Obras Plblicas 76,83 %
DGALC Direccion General de Aviacion Civil 75,80%
AGROCALIDAD | Agencia E cuateriana de Aseguramiento de la Calidad del Agro 75,61%
INPC Instituto Macional de P atrimonio v C ultura 74,83%
EEPS Instituto Macional de E conomia Populary Solidaria 73,50%
COSEDE qupurﬂcidn de Seguro de Depositos, Fondo de Liguidez v Fondo de Seguros 73.00%
Privados
APG Autoridad Portuaria de Guayaquil 72,33%
INAE Instituto Antartico E cuatoriano 7217 %
CONAFIPS Corporacidn Macional de Finanzas Populares v Solidaria ,17%
IGM Instituto Geografico Militar 70,30%
COMASA Consejo Nacional de la Salud 70,17 %
WD G Ministerio de Gobierno 69 50%
MEF Ministerio de E conomia y Finanzas 68,83 %
SBEP Santa Barbara Empresa Plblica 68,50%
sD Secretaria del Deporte 68 27%
SAE Servicio de Acreditacion Ecuatoriana 66,83 %
SEMNADI Servicio M acional de Derechos Intelectuales 66,00%
VPR Vicepresidencia de la Replblica 65,50%
IN1&P Instituto Macional de Investigaciones Agropecuarias 65,17%
INP Instituto Macional de Pesca 65,00%
ABG Agencia de Regulacion v C ontrol de la Bioseguridad v Cuarentena 54,17%
INAKMHI Ingtitute Macional de Meteorologia e Hidmlogia 63,00%
STPTV Secretaria Técnica Plan Toda una Vida 62,50%
CACES Consejo de Aseguramiento de la Calidad de la E ducacion Superior 82,17 %
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[ INEN Servicio E cuatoriano de Mormalizacion 61,50%

74 ARCP | Agencia de Regulacion v Control P ostal 61,17 %
[ ANT | Agencia Macional de Transito 60,33 %
76 MAE | Ministerio del Ambiente 59 30%
ir MCYP | Ministerio de Cultura v Patrimonio 33,17 %
78 SETEC | Secretaria Técnica del Sistema Nacional de Cualificaciones Profesionales | 52,33%
79 g CTE | Comisidn de Transito del E cuador 47 83%
el SE CAP | Servicio E cuatoriano de Capacitacion Profesional 3, 17%
a1 ICCA | Instituto de Cine y Creacion Audiovisual 30,30%
82 INDOT | Instituto Macional de Donacion y Trasplante de lf]rgan og, Tejidos yCeélulas | 30,00%

Fuente: MINTEL (2020). Fecha de Corte: septiembre 2020.
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Anexo 2: Calculo del %CMSI para los proyectos estratégicos planificados

¥aloracion

Tipo de Origen origen Clasificacid Flelacifin I?Iasi[icaci 'I_'iemp_o’ 'U'alf:uacién Tipo de  Costo Yaloracid Pmmet!io
No. proyecto el . n progecto  ganancia ! an mpo ejecucio :I'lem?t’) costo sy Recursos n valoracion >XCMSI
o FDS o Il n [dias) Il Recursos es

1 Técnico Al 50.00 FET 50.00 Carto E0.00 00,00 Medic 1312.00  Externos 50.00 EZ50 ek
2 Regulatorico ER 2500 FPSA 75.00 Largo 22000 5000 Al 1204.00  Internos 100.00 BZ.50 23
3 Regulatoric Al 50.00 FFO 100,00 Corto 45.00 00,00 Al 325300 Internos 100,00 750 410
4 Técnico =3 100,00 FFE 25.00 Largo 260,00 6000 Medio 300600 Ambos TE.00 BZE0 293
[} Técnico ER 25.00 FSE a0.00 Corto a0.00 0000 Medio 282200  Ambos TE.00 T2E0 330
E Técnico ER 25.00 FFO 100.00 Medic 120.00 7500 Medio 214200  Ambos TE.00 BE.TE 3.22%
7 Técnico ES 75.00 FSA 75.00 Largo 200.00 60.00 Alto 1239.00  Externos 60.00 BZ.E0 293
& Organizativo ES 75.00 FSA 75.00 Largo 340,00 60.00 Eajo G4ET.00 Ambos TE.00 BE.TE 3.22%
9 Organizativo Al 60.00 FSE a0.00 Corto E0.00 100.00 Eajo 17200 Ambos TE.00 TETE JED
10 Técnico Al 60.00 FFE 25.00 Largo 240,00 60.00 Alto 5.837.00  Internos 100.00 6E.25 2B
1 Técnico ES 75.00 FSE a0.00 Largo 320,00 60.00 Eajo 445600 Externos 60.00 BE.2G 2103
12 Técnico 1= 100,00 FSE a0.00 Medic 160.00 75.00 Alto 1260.00  Externos 60.00 TETE JED
13 Técnica ES 75.00 FPE 26.00 Largo 28000 5000 Al E429.00  Internoz 100.00 E250 293
i) Técnico ES 7500 FFO 100.00 Carto 30.00 00,00 Medic THIEO0  Exernos 50.00 8125 30
15 Organizativo 15 100.00 FSE 30.00 Carto 45.00 00.00  Bajo 9583.00  Ambos TE.00 25 427
16 Técnico 15 100,00 FFE 26.00 Medic 160,00 TEO0 Ao 81200 Ambos TE00 EL.75 zEm
17 Técnico =3 100,00 FSE a0.00 Medic 140.00 75.00 Alto 1428000 Internos 100.00 9126 4274
12 Técnico Al 60.00 FFE 25.00 Largo 200.00 60.00 Eajo E435.00 Ambos TE.00 6000 234
13 Técnico ER 25.00 FSA 75.00 Largo 210.00 60.00 Alto 9,262.00  Externos 60.00 60.00 234
20 Técnico ES 75.00 FFE 25.00 Corto 20,00 100.00 Eajo 14.922.00  Internos 100.00 T5.00 351
21 Técnico ES 75.00 FSA 75.00 Medic 140.00 75.00 Alto 1287400 Enternos 60.00 BE.TE 3.22%
22 Técnico ES 75.00 PST 60.00 Largo 220,00 6000 Medio 961200 Externos 60.00 6E.25 2B
23 Regulatorio ES 75.00 FSE a0.00 Medic 100.00 75.00 Alto 1236000 Ambos TE.00 TETE JED
24 Técnico ER 25.00 FFO 100.00 Largo 320,00 60.00 Alto 10852.00  Internos 100.00 BE.TE 3.22%
25 Técnico Al 60.00 FFE 25.00 Largo 200,00 6000 Medio EI07.00  Internos 100.00 6E.25 2B
26 Organizativa Al B0.00 FFO 100.00 Larga 340,00 60.00 Bajo S616.00  Internos 100.00 75.00 251
27 Organizativo Al 50.00 FFO 100.00 Medic 120.00 7600 Bajo 1292500 Amboz TE.00 TE.00 3E1
il Técnico 15 100.00 FFO 100.00 Carto T0.00 00,00 Medic 37.299.00  Internos 100.00 100.00 468
23 Técnico Al 50.00 FSE 90,00 Corto 2000 100,00 Medic 332100 Internos 100,00 25,00 98
30 Organizativo Al 60.00 PET 60.00 Corto 90,00 100.00 Eajo 26,130.00  Internos 100.00 T5.00 351
282,951.00 212625 100,003
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Anexo 3: Programa base en Python paraimplementar modelo de optimizacion

Programa Python para implementar 1 Modelo de optimizacidn para la gestidn de proyectos estratégicos
para mejorar la seguridad de la informacidn de una Organizacidn POblica en Ecuador.
Calcula aleatoriamente escenariocs de proyectos
Autor: Richard Romero Izurieta
Tesis doctoral para optar por el titulo poctor en Ciencias con mencidm en
Estadistica Matematica Aplicada - Universidad Macional de Tumbes, Perd.

A A

Ipip install deap

import random

import numpy as np

import matpletlib.pyplot as plt
from deap impcrt base

from deap import creator

from deap import toecls

from deap import algorithms

random.seed{42) # ajustamos agui la semilla para que todos tengamos los mismos valores
CMSI_INF, CMSI_SUP = 1, 188

PRESUPUESTO, OBJETIVO_CMSI = 2@8880, 58

PORC_PCOSTO_BAJO, PORC_PCOSTO _MEDIO, PORC_PCOSTO ALTO = 2.49, 8.58, 2.18

TAM_CONJUNTOD = 38

#Creamos de forma aleatoria conjumto de costos de proyectes

PCOSTO_BAJO = np.array{random.sample{range{l@ea, &8288), round{TAM_CONIJUNTO*PORC_PCOSTO_BAJO)))
PCOSTO _MEDIO = np.array{random.sample{range(ce8l, 15888}, round(TAM_CONJUNTO*PORC_PCOSTO_MEDIO}})
PCOSTO_ALTO = np.array{random.sample{range{l5eal, 52880}, round(TAM_CONJUNTO*PORC_PCOSTO_ALTO)}}
PCOSTO = PCOSTO_BAJO.tolist()

PCOSTO.extend( PCOSTO_MEDIO.tolist())

PCOSTO.extend(PCOSTO_ALTO. tolist())

PCOSTO = np.array{PCOSTO)

print{"PCOSTO", PCOSTO)

MAY_CMSI = 180
MAX_COSTO = sum{PCOSTO)

print{MAX_COSTO)

#SUMA_CGST = sum{CONJUNTO_CSSI)
#CONJUNTO_CGSI = CONJUNTO_CGSI/SUMA_CGSI*188

#Creamos de forma aleatoria conjunto de valoracion de origenm de proyectos
# ER=25%, AU=5@%, E5=75%, IS=188%

PESO_ORIGEN = [25, 5@, 75, 1@2]

PORIGEN = np.random.choice{PESO_ORIGEM, TAM_CONIUNTO)

print{"PORIGEN", PORIGEM)

#Creamos de forma aleatoria conjunto de waloracidon gananciafesfuerzo de proyectos
# PPE=25%, PST=58%, PSA=75X, PSE=92X, PFO=108%

PESO_GAMANCIA = [25, 5@, 75, 92, 1@2]

PGAMANCIA = np.randem.choice(PESO_GAMANCIA, TAM_CONIUNTO)

print{"PGANANCIA", PGANANCIA)

#Creamos de forma aleatoria conjunto de valoracion por tiempo de ejecucidm de proyectos
# LARGD=58%, MEDIO=75%, CORTO=188%

PESO_TIEMPO = [5&@, 75, 188]

PTIEMPO = np.random.choice(PESO_TIEMPO, TAM COMIUNTO)

print{"PTIEMPO", PTIEMFO)
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#Creamos de forma aleatoria conjumto de valoracidn por tipo de recursos de proyvectos
# EXTERNOS=25%, AMBOS=58%, INTERNOS=188%

PESO_RECURSD = [S28, 75, 18@]

PRECURSO = np.random.choice({PESO_RECURSO, TAM_COMIUNTO)

print{"FRECURSO", PRECURSO}

#Calculo el %CMSI

#PCMSI = np.array{PORIGEM, PGAMANCIA, PTIEMPO, PRECURSO)
LCMSI = []

LCMSI. append (PORIGEN.Tolist())

LCMSI, append (PGAMANCIA. tolist())

LCMSI. append (PTIEMPO.Tolist())

LCMSI.append (PRECURSO.tolist(}))

MCMSI = mp.array{L{MSI)

print{"LCMSI", LCMSI)

print{"MCMSI®, MCMSI)

MCMSI_PROMEDIO = np.mean{MCMSTI, &)
SUMA_MCMSI_PROMEDIC = sum{MCMSI_PROMEDIO)
print{"MCMSI_PROMEDIO", MCMSI_PROMEDIO)}
print{"suUMA_MCMSI_PROMEDIO™, SUMA_MCMSI_PROMEDIO)
PCMSI = (MCMSI_FROMEDIO[:]/SUMA_MCMSI_PROMEDIO)*188
SUMA_PCMST = sum{PCMSI)

print{"PCMSI", PCMSI)

print{"sUMA_PCMSI™, SUMA_PCMSI)

creator.create("FitnessMulti”, base.Fitness, weights=({-1.8, 1.2})
creator.create("Individual™, list, fitness=creator.FitnessMulti}
toolbox = base.Toolbox()

def crea_individuo(size):
return [random.randint(e, 1} for 1 in range{size}]
toolbox.register{"attr", crea_individuc, TAM_COMIUNTO)

#print(toolbox.attr())

toolbox.register{"individual", tools.initIterate, creator.Individual, toolbox.attir)
toolbox.register{"populaticon”, tools.initRepeat, list, toolbox.individual)

ind = toolbox. individual(} # creamos um individuo aleatorio
#print(ind)
#print(ind.fitness.values) # en fitness.values se guardara el fitness

#poblacion = []
def funcion_ocbjetive(individuo, ocbjetive_cmsi, presupussto):
subconjunto = PCMSI[np.array(individuo) == 1]
suma_subconjunte = np.sum{subconjunto)
diferencia = cbjetivo_cmsi - suma_subconjunto
subconjunto? = PCOSTO[np.array{individuo) == 1]
suma_subconjunto? = np.sum{subconjumtol}
diferencia? = presupuesto - suma_subconjuntoz
n_elementos = sum{individuo)
if diferencia » @: # nos falta
return leeggoed, -1a008e8e # pena de muerte
if diferencia2 » @: # nos falta
return 19828008, -180082888 # pena de muerte
#1f n_elementos == @: # no se selecciona ninguna elemento
#return -12888, -18880 # pena de muerte
#poblacicn.append(str{individuc) + "\n"}
return suma_subconjunto2, suma_subconjunteo
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toolbox.register({"mate", tools.cxTwoPoink)

toolbox.register("mutate”, tools.mutrlipeit, indpb=8.85)

toolbox.register("select™, tools.selNSGAZ)

toolbox.register("evaluate”, funcion_objetive, objetivo_cmsi=0BIETIVO CMSI, presupuesto=PRESUPUESTO)

def plet_frente(pareto):
lista_fitnessl = 1list()
lista_fitness2 = 1list()
for ind in pareto: # recorremos los elementos del Pareto
lista fitnessl.append(ind.fitness.values[a]}
lista fitness2.append(ind.fitness.values[1]}
plt.scatter(lista fitnessl, lista_fitness2, marker="+", cclor="b", s=58)
plt.xlabel({"Costo {(UsD}")
plt.ylabel("% CMSI Planificado™)
plt.grid(True)
plt.xlim([PRESUPUESTO, MAX_COSTO+1])
plt.ylim([OBIETIVO_CMSI, MAX_CMSI+5])
plt.legend(["Frente de Paretc"], loc="upper right")
plt.savefig("Pareto_conjunto.eps”, dpli = 28a)

def main():
CXPB, MUTPBE, MNGEN = 2.7, @.3, 288
MU, LAMBDA = 388, 3@a
pep = toolbox.populatiom{Mu})
stats = teols.statistics{lambda ind: ind.fitmess.values)
stats.register{"avg"”, np.mean)
stats.register{"std", np.std)
stats.register{"min", np.min}
stats.register{"max", np.max}
logbook = tools.Logbock()
pareto = tools.ParetoFront()

pop, logbook = algorithms.eaMurlusLambda(pop , toolbox , mu=MU, lambda_=LAMEDA, cxpb=CXPE,
mutpb=MUTPE, ngen=MGEM, stats=stats, halloffame=pareto, werbose=True)}
res_individuos = open("individuos_sensores_multi.txt", "a")
res_fitness = cpen{"fitness_sensores_multi.txt", "a")
for ide, imd in enumerate(pareto):
res_individuos.write{str(ide))
res_individuos.write(","}
res_individuos.write{str{list(ind}})
res_individuos.write{"\n")
res_fitness.write(str{ide))
res_fitness.write(”,")
res_fitness.write(str{ind.fitness.values[a]})
res_fitness.write(",")
res_fitness.write(str({ind.fitness.values[1]})
res_fitness.write("\n")
res_fitness.close()
res_individuos.close()
return pop, logbook, pareto

if __name__ == "__main__":
pop, log, paretc = main()
for item in pop:
subconjunto = PCMSI[np.array(item) == 1]
suma_subconjunto = reund{np.sum{subconjunto},2)
subconjunto2 = PCOSTO[np.array{item) == 1]
suma_subconjunto2 = np.sum{subconjunto2)
n_elementos = sum{item)
print{stri{item) + " " + str{n_elementes) + " " + str{suma_subconjunte} + " " + str({suma_subcenjuntoz))
print{"PCMSI", PCMSI)
print{"PCOSTO", PCOSTO)
print("valor mdximo que puede tener SUMA_CMSI™, round(sum{PCMSI}),2)
print("valor mdximo que puede tener SUMA_COSTO", sum(PCOSTO))
print{"OBIETIVO_COSTO"™, PRESUPUESTO)
print({"OBIETIVO_CMSI", OBIETIVO_CMSI)
plet_frente(pareto)
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Anexo 4: Corrida de programa en Python del modelo de optimizacién

Looking in indexes: hitps://pypl.orgfsimple, hittps://us-python.pke.dev/colab-wheels/public/simple/
Collecting deap
Downloading deap-1.2.3-cp37-cp37m-manylinux_2_5_x86_s4.manylinuxl_x36_s4.manylinux_2_17_x86_s4.manylinux2e14_x86_s4.whl (133 kB)
| 129 kB 5.1 ME/=
Requirement already satisfied: numpy in fusr/local/lib/python3.7/dist-packages (from deap) (1.21.8)
Installing ccllected packages: deap
Successfully installed deap-1.3.3
PCOSTO [ 1912 1284 32253 32@a8s 2828 2143 1833 5487 1712 G5E37 4456 1268
6489 TF53g 9583 9812 14288 6435 9258 14929 12874 9612 13368 1@558
5187 8616 12925 37299 33211 25194]
282991
PCMSI [2.92588754 2.32558754 4.89596255 2.92568754 3.359379754 3.21825682%9
2.92568754 3,21825629 3.6863663 2.63311878 3.18122879 3.6863663
2.92568754 3.8833938 4.2715938 3.21875629 4.271583%8 2.340855283
2.349558683 3,51682584 3.21825629 2.63311878 3.6863663 3.21825629
2.63311878 3.51982584 3.51852524 4,551100@¢ 3.97893505 3.51082524]
SUMA_PCMSI 128.0022200022828681

gZen nevals avg std min max

2 @8 a le+@7 -1e+87 1le+@7

1 3aa a le+a7 -1le+87  1e+27

2 @8 a le+@7 -1e+87 1le+@7

3 3aa a le+a7 -1le+87  1e+27

4 @8 a le+87 -1e+87 1e+87

5 288 a 1e+@87  -18+@7 18+27

E 3laa a le+87 -1e+287  12+87

7 lea a le+a7 -1le+@7 le+8?

2 3aa a le+a7 -1e+287  1e+27

El a8 a le+87 -1e+87 1e+87

18 @8 37e.914 9,98332e+05 -le+@7 1e+e7
11 a8 372.914 9.98332e+86 -1e+87 1e+87
12 @8 37e.914 9,98332e+05 -le+@7 1e+e7
13 3aa 37@.914 9.98332e+86 -1e+87  1e+87
14 @8 769.172 9.966626+06 -1e+87 1e+87
1= 288 769.172 9.966628+85 -le+87 1e+87
16 3aa 769.172 9.96662e+85 -1e+87 1e+87
17 a8 769.172 9.966626+86 -1e+87 1e+87
18 lea 1525.599 9,92312e+05 -le+@7 1e+e7
1% 3aa 1931.88 9.91634c+86 -1e+87  1e+87
28 lea 1921.88 9.91634c+05 -le+@7 1e+e7
21 3aa 2325.78 9.89952e+86 -1e+87  1e+87
22 @8 2325.78 9.89952e+06 -1e+87 1e+87
23 288 2731.28 9.88268e+06 -le+87 1e+87
24 3laa 2731.28 9.88268c+86 -12+87  18+87
25 lea 31e9.63 9,3658e+86 -le+@7 1e+e7
26 3aa 3189.563 9.8655e+26 -1e+87 1e+87
27 a8 3585.53 9.834585e+86 -1e+87 1e+87
28 lea 35@5.53 9,3485%e+86 -le+@7 1e+e7
29 a8 4263.41 9.8152+86 -1e+87 1e+87
28 lea 4554,12 9,79801c+a5 -le+@7 1e+e7
31 3aa T428.56 9.67524c+86 -1e+87  1e+87
32 @8 9371.58 9.59177e+06 -1e+87 1e+87
EES 288 11318.5 9.584528+85 -le+87 1e+87
34 3laa 17229 9.23781e+85 -12+87  18+87
35 lea 28282.7 9.89236e+05 -le+@7 1e+e7
36 3aa 2B484.7 E.E9E9%e+05 -1e+87 1e+87
37 a8 41652.6 8.82131e+86 -1e+87 1e+87
38 3aa 55183.5 5.684148+85 -1e+87 1e+87
39 a8 187475 3.88232e+86 -1e+87 1e+87
48 lea 116831 117289 80.8468 275529
41 3aa 116738 117356 &08.8465 278535
42 a8 1168%5 117778 80.84968 2B17E7
43 288 118742 119685 28.8468 281737
44 3laa 118935 119996 &08.84658 282891
45 lea 118198 119449 80.2224 282991
48 3aa 121846 1238@5 &@8.2224 282891
47 lea 121674 122817 80.2224 282991
4z 3aa 126647 127378 &1.1881 282891
EC) 288 129888 123747 a1.1881 282391
58 ELL:] 131834 132679 81.1881 282991
51 288 135883 126672 21.1881 282991
52 3aa 137368 138149 &l.1881 282891
52 lea 136955 1237836 gl.1eel 282991
c4 288 136877 127767 21.1881 282991
55 a8 136795 137697 81.18e1 282991
=1 lea 136669 137595 gl.1eel 282991
57 a8 136798 137697 81.18e1 282991
58 lea 136532 127491 gl.1eel 282991
53 3aa 136481 1373839 &l.1881 282891
(1] a8 136882 137878 81.18e1 282991
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El
62
E2
64
ES
127
E7
68
&2
7@
71
72
73
74
75
78
7
78
79
oe
21
82
E]
24
g5
=127
27
a8
82
L]
o1
g2
93
o4
a5
£
a7
98
L
18a
181
182
182
184
les
186
187
188
189
1l@
111
112
11z
114
115
1le
117
118
112
12a
121
122
123
124
125
126
127
128
122
12a
131
122
133
134
13c
136
137
138
135
14@

2aa
Jaa
2aa
lea
lea
lea
2aa
Jea
2ea
lea
lea
2aa
Jea
2ea
2ea
2aa
Jaa
2aa
lea
lea
2aa
Jea
2ea
2ea
lea
lea
2aa
Jea
2ea
lea
lea
2aa
288
288
Jea
288
3ea
2ea
288
388
288
288
3ea
2ea
288
388
288
288
Jea
288
288
3ea
2ea
288
388
288
3ea
2ea
288
388
388
288
3ea
Jea
2ea
288
388
288
288
288
Jea
288
3ea
2ea
288
388
288
3ea
3ea
2ea

lase82
135733
135458
135458
13gles
136442
126442
136325
138128
13251%8@
136528
136558
135461
138332
138332
126232
137358
127358
137358
137358
127358
137358
137216
137216
137216
137216
137218
137216
137216
137216
137216
137218
137882
125958
136958
125958
126958
126958
125958
136958
128958
128958
126958
126958
125958
136958
137637
127492
137399
127492
127492
137499
137332
127452
137429
137433
137499
137332
127452
137429
137429
137433
137499
137333
137332
137365
137365
137365
137365
127221
137231
127221
127231
137231
127378
137378
127378
127378
127378
137231

137873
1368569
136635
136655
137162
137445
137445
137358
137245
137245
137552
1375332
137454
127337
127337
137237
128151
128131
128151
128151
128131
138151
12043
12043
138043
135043
128043
138043
12043
138043
135043
128043
137247
137344
137844
137344
137344
137844
137344
137544
137344
137344
137344
137844
137344
137544
138264
138268
138258
138268
138268
138268
138258
138268
138268
138268
138268
138258
138268
138268
138268
138268
138268
138258
138258
138138
138158
138158
138138
132836
138855
132838
138855
138855
138158
138168
13815@
138168
138168
138855

gl.12el
81.1821
gl.1eal
21.18281
gl.1221
gl.1221
gl.1eel
81.1821
gl.1881
21.18281
gl.1221
gl.1eel
81.1821
gl.1881
gl.1881
gl.12el
81.1821
gl.1eal
21.18281
gl.1221
gl.1eel
81.1821
gl.1881
gl.1881
21.18281
gl.1221
gl.1eel
81.1821
gl.1881
21.18281
gl.1221
gl.1eel
gl.1221
&l.182l
gl.1281
&l.1g2l
gl.1821
gl.1221
&l.1eel
3l.1281
gl.1221
gl.1221
gl.1821
gl.1221
&l.1eel
3l.1281
gl.1221
&l.182l
gl.1281
&l.1g2l
&l.1g2l
gl.1821
gl.1221
&l.1eel
3l.1281
gl.1221
gl.1821
gl.1221
&l.1eel
3l.1281
3l.1281
gl.1221
gl.1821
gl.1221
gl.1221
&l.1eel
3l.1281
gl.1221
&l.182l
&l.182l
gl.1281
&l.1g2l
gl.1821
gl.1221
&l.1eel
3l.1281
gl.1221
gl.1821
gl.1821
gl.1221

232891
232991
z32o9l
232891
232991
232991
232891
232991
232991
232891
232991
232891
232991
232991
232991
232891
232991
z32o9l
232891
232991
232891
232991
232991
232991
232891
232991
232891
232991
232991
232891
232991
232891
282991
282991
282991
282991
282991
282991
282891
282991
282991
282991
282991
282991
282891
282991
282991
282991
282991
282991
282991
282991
282991
282891
282991
282991
282991
282991
282891
282991
282991
282991
282991
282991
282991
282891
282991
282991
282991
282991
282991
282991
282991
282991
282891
282991
282991
282991
282991
282991
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141
142
142
144
145
146
147
148
149
15@
151
152
152
154
155
156
157
158
159
168
161
162
163
164
165
166
167
168
169
17@
171
172
173
174
175
176
177
178
179
188
181
182
183
184
185
186
187
188
189
158
191
192
193
154
195
196
197
198
199
208
[1J

[1,

[1,

[1,

[1J

[1,

[1,

[1J

[1,

[1,

[1J

[1,

[1J

[1,

[1J

[1,

[1,

[1J

[y =

[y ey

1373284
137219
137222
137219
137222
137219
137219
137219
137219
137222
137219
137219
137222
137219
137219
137219
137222
137219
137219
137222
137219
137219
137222
137219
137219
137219
137228
137219
137219
137222
137219
137219
137219
137219
137219
137219
137222
137219
137228
137219
137219
137222
137219
137219
137219
137219
137222
137219
137219
137222
137219
137222
137219
137222
137219
137219
137222
137219
137219
137222

1, 11

1,
1,
L
L,
1,
1,
L,
1,
1,
L, 1, L,
1,
L,
1,
1,
1,
1,
L,
1,

138157
138854
128854
138854
128854
132854
138854
132854
138854
128854
132854
138854
128854
132854
138854
132854
128854
132854
138854
128854
132854
138854
128854
132854
138854
132854
138854
132854
138854
128854
132854
138854
132854
138854
132854
138854
128854
132854
138854
132854
138854
128854
132854
138854
132854
138854
128854
132854
138854
128854
132854
128854
132854
128854
132854
138854
128854
132854
138854
128854

1J 1)

gl.1leal
8l.1e81
2l.1eal
8l.1e81
2l.1eal
gl.1leal
8l.1e81
gl.1leal
8l.1e81
2l.1eal
gl.1leal
8l.1e81
2l.1eal
gl.1leal
8l.1e81
gl.1leal
2l.1eal
gl.1leal
8l.1e81
2l.1eal
gl.1leal
8l.1e81
2l.1eal
gl.1leal
8l.1e81
gl.1leal
8l.1eal
gl.1leal
8l.1e81
2l.1eal
gl.1leal
8l.1e81
gl.1leal
8l.1e81
gl.1leal
8l.1e81
2l.1eal
gl.1leal
8l.1eal
gl.1leal
8l.1e81
2l.1eal
gl.1leal
8l.1e81
gl.1leal
8l.1e81
2l.1eal
gl.1leal
8l.1e81
2l.1eal
g1.1e8l1
2l.1eal
gl.1leal
2l.1eal
gl.1leal
8l.1e81
2l.1eal
gl.1leal
8l.1e81
2l.1eal

1) 1.1 1)

282091
282091
282931
282091
282931
282091
282091
282091
282091
282931
282091
282091
282931
282091
282091
282091
282931
282091
282091
282931
282091
282091
282931
282091
282091
282091
282231
282091
282091
282931
282091
282091
282091
282091
282091
282091
282931
282091
282231
282091
282091
282931
282091
282091
282091
282091
282931
282091
282091
282931
282891
282931
282091
282931
282091
282091
282931
282091
282091
282931

1J 1]
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1ga.8 282991
821.1 2eaels
12a.8 282991
97.66 2737332
21.1 Zaaels
85.31 28284l
96.78 27@1l17
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93.68 248522
95,22 245g92
92.69 23e8Z8
92.51 224598
9&5.49 25788l
91.34 212481
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96.82 240788
91.24 212481
28.47 211244
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1]
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1]

27
27
23
28
28
29
27
26
22
29
28
28
26
26
27
26
26
27
23
28
28
27
27
27
232
28
28
27
26
26
38
L]
1a
2a
L)
El:)
i@
2a
L)
L)
El:)
i@
2@
L)
aa
2a
L)
L)
L)
aa
2a
L)
El:)
1a
2a
L)
aa
El:)
i@
2a
L)
aa
2a

L)
L)
aa
2a
2@
L)
aa
2a
L)
El:)
1a
1a
2a
L)

89.8 283223

29.17
95.32
92.51
91.81
95.82
28.12
26.83
26.75
97.37
92.9%
93.39
85.321
826.87
28.12
26.2832
826.25%
28.71
97.688
93.65
92.82
829.47

21ea%8
245892
224538
228582
248758
281922
281832
27e117
273379
238424
242168
2eg84l
288217
281923
281832
2826886
282869
273732
2485322
23858
211244

89.8 2@3223

29.17
97.37
22.95
93.33
28.71
2&6.87
86.25
128.a
128.a
128.8a
12@.8
12a.8
1ga.8
128.8a
12@.8
12a.8
12a.8
1ga.8
128.8a
12@.a
12a.8
128.8a
12@.8
12a.8
1ga.8
1ga.8
128.8a
12@.8
12a.8
1ga.8
128.8a
12@.8
12a.8
128.8a
1ga.8
128.8a
12@.8
12a.8
128.8a
12@.8

12a.8
12a.8
128.8a
12@.8
12@.a
1ga.8
128.8a
12@.8
12a.8
1ga.8
128.8a
128.8a
12@.8
12a.8

21ea%8
2733739
236434
248168
282869
28217
288686
282991
2829391
282991
282991
282991
282291
282991
282991
282991
282991
282291
282991
282991
282991
282991
282991
282991
282991
282991
282991
282991
282991
282291
282991
282991
282991
282991
282291
282991
282991
282991
282991
282991

282991
282991
282991
282991
282991
282991
282991
282991
282991
282291
282991
282991
282991
282991



(i, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1] 3@ 180.8 282391
f, 1, 1,1, 1,1, 1, 1,1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1] 2@ 188.8 282991
f, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1] 2@ 188.8 282991
f, 1, 1,1, 1,1, 1, 1,1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1] 2@ 188.8 282991
f, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1] 2@ 188.8 282991
(i, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1] 3@ 180.8 282391
f, 1,1, 1, 1,1, 1, 1,1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1] 2@ 1éa.8 282991
(i, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1, 1] 3@ 180.8 282391
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Anexo 5: Plan de implementacién

El plan de implementacion del modelo de optimizacion para la seleccion de
proyectos en ciberseguridad y uso de recursos en una organizacion publica, debera
contemplar todas las actividades necesarias para su puesta en produccion. En
todas las etapas es importante el apoyo y compromiso de la Alta gerencia para
lograr una implementacion exitosa. A continuacion, se detallan las etapas para la
implementacién el modelo de optimizacién propuesto.

1. Presentacién del Proyecto

El Director de Tl o el responsable designado debera presentar el proyecto a la Alta
gerencia de la organizacion para lograr su aprobacion. Se debera definir los
objetivos del proyecto, ventajas y beneficios, costos asociados al proyecto,
responsabilidades y recursos necesarios.

2. Diagnostico

Se debe conocer la situacion actual de la organizacion en el tema de
ciberseguridad. El director de Tl debe nombrar a un equipo evaluador, que
mediante una metodologia o modelo permita conocer los aspectos a mejorar, para
crear los proyectos estratégicos que permitan mejorar la seguridad. Se puede
utilizar el modelo para medir la capacidad de gestion de la seguridad de la
informacion presentado en este trabajo, que evalla 5: 1 Estratégicos, 2 Recursos
y Competencias, 3 Organizacion / Gestion, 4 Mejoramiento Continuo, y 5 Contexto
local, nacional e internacional.

3. Planificacion

El responsable del proyecto debera definir detalladamente las actividades a
realizar, sus responsables y recursos a utilizar. También se definen los
procedimientos de comunicacion interna para la implementacion del modelo de
optimizacién a implementar.

4. Capacitacion

Se debe capacitar a los involucrados en el proyecto a implementar, en los temas
relacionados a las responsabilidades, tanto personal técnico, como los usuarios
finales.

5. Implementacién

Se debe tener la herramienta a utilizar como un producto funcional con la respectiva

de la documentacién tanto de nivel técnico y operativo que esté al alcance de los
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interesados. Ademas, se debe considerar el hardware y software que requiere la
puesta en produccion de esta herramienta. También hay que considerar los
controles operacionales y de seguridad. Se debe realizar el seguimiento de todo lo
planificado, como objetivos y requisitos, para actualizar el avance de
implementacion del proyecto.

6. Verificacion

Debemos establecer los mecanismos de seguimiento y controles operacionales y
de seguridad. Se debe realizar el seguimiento de todo lo planificado, como objetivos
y requisitos, para actualizar el avance de implementacién del proyecto, que debe
ser revisado periédicamente por el director de Ty por el equipo de implementacion.
7. Mejora Continua

Para asegurar la correccion de errores y no conformidades, se debe implementar
un sistema de mejora continua, que permita corregir sistematicamente

considerando la planificacion realizada.
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Anexo 6: Cronograma de implementacién

Descripcion

Meses

Etapas

Actividades

1. Presentacién del
proyecto.

Estudio preliminar.
Definicién de proyecto.
Exposicidn del proyecto.

N

. Diagnostico.

Recoger informacién de los 5 factores.

Aplicar modelo para medir la capacidad de gestion
de la seguridad de la informacion.

Dar a conocer situacion actual.

3. Planificacion.

Desarrollo del Plan de Implementacion.
Definicién de responsabilidades.

Definicién de recursos.

Definicién de procedimiento de comunicacion
interna.

4. Capacitacion.

Desarrollar plan de capacitacion.
Preparacién de material.
Capacitacion al personal.
Evaluacidn de las capacitaciones.

5. Implementacion.

Obtencidn de herramienta y documentacion.
Obtencién e implementacion de hardware y
software.

Organizacion y Distribucion de la documentacion.
Puesta en marcha.

6. Verificacidon

Recopilacidn y analisis de datos.
Seguimiento y supervision Director Tl y equipo de
implementacion.

7. Mejora continua.

Implementacidn de mejoras, acciones preventivas
y correctivas.

Seguimiento a las mejoras y acciones
implementadas.
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